Primyslovy managed PoE++ switch 2G-2C.0.8.F

PoE++ MODBUS ONVIF VLAN RSTP SNMP 802.1X REV-201904

++» 2x COMBO port (SFP/RJ45)
+» 8x Fast Ethernet port s PoE++
+»* Sériové sbérnice 2x RS485 / 1x RS422 / Modbus

+» Maximalni cas startu 15s
+¢ Provozni teplota od -40°C do +70°C
+» Provozni teplota soucastek od —40°C do +85°C

(1,2)

++ 2x digitalni/poplachovy vstup

+»+ 1x programovatelny relé vystup

+* 2 nezavislé vstupy napajeni

+»* Redundantni topologie LAN-RING, RSTP

+» Event management s podporou:
HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH
eventy, TCP, Modbus, DIO, vyvazené smycky...

¢ Podpora vizualizaénich softwara

+ Sifrovany management po LAN / lokalni USB

+* VLAN, QoS, SNMP, SMTP, SNTP, IGMP,
RSTP(-M), LLDP, 802.1X

+» Pfepétové ochrany az 1000A (8/20us)

OBJEDNACI NAZEV KOD POZNAMKA
2G-2C.0.8.F-BOX-PoE-PP")  1-877-220 10-60VDC/10-30VAC
2G-2C.0.8.F-BOX-PoE-HP?  1-877-221 10-60VDC/10-30VAC

Drzaky na DIN35, rovny podklad a do 10"rozvadéce jsou soucasti.
DOSTUPNE PORTY: COMBO FE DI RELAY RS485/422
2G-2C.0.8.F-BOX-PoE-xx 2 gty 2 1 2/1

Na www.metel.eu naleznete dostupné SFP moduly.

) pp 6x PoE+ max. 25,5W, 2x PoE++ max. 60W, |IEEE 802.3at/af

@) Hp 7x PoE+ max. 25,5W, 1x PoE++ max. 95W, IEEE 802.3at/af

Odebirany vykon v souctu pres vsechny porty max. 240W

Napajeni bez PoE 10-60VDC/10-30VAC, napajeni s PoE 48-57VDC

Napajeni s PoE+ 52-57VDC (15...25W), s PoE++53-57VDC (>25W)

Typické zapojeni LAN-RING systému multifunkénost
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Primyslovy managed PoE++ switch 2G-2C.0.8.F

PoE++ MODBUS ONVIF VLAN RSTP SNMP 802.1X REV-201904

2x port COMBO port SFP/RJ45 kompatibilita
Switch 2G-2C.0.8.F je osazen dvéma univerzalnimi COMBO

porty (kombinace SFP slotu a GE portu). Do SFP slotu lze
zasunovat SFP moduly METEL nebo jinych vyrobcl s podporouv #

standardu 100/1000BASE-X. Pokud neni SFP modul do slotu =
miniGBIC —— G2

zasunut, je automaticky aktivovan sousedni gigabitovy port,

ktery podporuje standardy 10BASE-T, 100BASE-Tx, 1000BASE-T,

funkce Auto negotiation a MDI/MDI-X.

8x port Fast Ethernet s PoE az 95W kompatibilita

Fast Ethernet porty podporuji standardy 10BASE-T, 100BASE-Tx, funkce Auto negotiation a MDI/MDI-X.
Porty jsou chranéné prepétovou ochranou do 1000A. Vsechny Fast Ethernet porty jsou kompatibilni s PoE/
PoE+ normami |IEEE 802.3af a IEEE 802.3at. Do koncového zafizeni mohou po UTP/FTP kabelu dodévat
vykon aZ 25,5W a na libovolnych 2 portech az 60W. Verze 2G-2C.0.8.F-BOX-PoE-HP muiZe dodavat vykon
na prvnim portu az 95W a na ostatnich 25W.

EQ Maximalni dodavany vykon v souétu pfes P1-P4 porty je 120W a pFes P5-P8 dal$ich 120W.

2x RS485 / RS422 / MODBUS port multifunkénost
Switche jsou osazeny dvéma samostatnymi 2-vodi¢ovymi sbérnicemi RS485, které mohou byt
nakonfigurovany jako jedna 4 vodi¢ova sbérnice RS422 nebo do nize uvedenych rezim:

TCP server - pro pfimé propojeni s aplikaci na fidicim serveru (PIDS cidla, t/H ¢idla...).

UDP reZim - pro propojeni 2 a vice zafizeni s pozadavkem na extrémné nizkou latenci. UDP rezim je vhodny
zejména pro propojeni PZTS ustfeden (ovéreno dle EN50131-1 s PZTS Dominus, Galaxy, ASSET, SPC*).

* Verze F - pfipojeni pfes miniLAN-485 a FE porty, Verze G - pfimé pripojeni do RS485 portd.

EXP-C 10 reZim - pro pfipojeni az 15ks /0 jednotek EXP-C nebo 5ks I/O jednotek EXP-C16.

MIOS 10 reZim - pro pfipojeni az 15ks MIOS moduld napf.: 1/0 jednotky IPSEN-D6(D16), koncentratory
IPSEN-BL8-1 a IPSEN-BL8O, cidla teploty, vihkosti, zaplaveni a dalSich MIOS modul(.

L Switche Ize nastavit jako MODBUS RTU/TCP Slave nebo Master zafizeni. Vice informaci naleznete v

sekci EVENT MANAGEMENT.
‘b‘

RS485 RS485

. switch
switch =

2x digitalni/poplachovy vstup multifunkénost
Switche jsou vybaveny digitalnimi/poplachovymi vstupy (vice informaci v sekci EVENT MANAGEMENT).

1x programovatelny relé vystup multifunkénost
Switche jsou vybaveny jednim programovatelnym relé s prepinacim kontaktem (vice informaci naleznete v
sekci EVENT MANAGEMENT).

2 nezavislé vstupy napajeni bezpecnost
Switche maiji 2 nezavislé vstupy napajeni. Oba vstupy jsou chrdnéné proti prepéti.

www.metel.eu — ) [16 —————— WwwW.iplog.eu



Primyslovy managed PoE++ switch 2G-2C.0.8.F

PoE++ MODBUS ONVIF VLAN RSTP SNMP 802.1X REV-201904

Technické parametry kompatibilita

Param Hodnota Jednotka  Pozndmka
LAN (UTP) Potet 8 FE
Podporované formaty FE UTP porty: 10BaseT, 100BaseTx
Pfepétova ochrana FE porty:1000 A 8/20us
Konektor RJ45
COMBO porty Pocet 2
SFP slot™ - podpor. formaty ~ 100/1000 BASE-LX, BASE-BX kompatibilni s MSA
RI4s™) 10/100/1000 BASE-T
Management Aplikace SIMULand Windows aplikace
Rs485/Rs422%) Potet 2/1
Rychlost Max. 57,6 kbps
Pfepétova ochrana 30 A 8/20us
Digitalni vstupy Pocet 2
Rezim Digitalni - NC/ NO

Analogovy 0 - 30kQ pro vyvazené smycky

Relé vystup Typ kontaktu 1x prepinaci
Maximalni zatizeni 62,5VA (30W) / 1A / 60V odporova zatéz
Napajeni Hlavni vstup Zéalozni vstup
Bez PoE 10-60/10-30 10-60 VDC/AC
SPoEdo 15,4W 48 - 57 48 - 57 VvDC
S PoE+ do 30W 52 -57 52 - 57 VDC
S PoE++ do 60W 53-57 53-57 VvVDC 2G-2C.0.8.F-BOX-PoE-PP
S PoE++ do 95W 53-57 53-57 VDC 2G-2C.0.8.F-BOX-PoE-HP
Piikon Max. 7 w bez PoE napajeni do FE portt
Pfepétova ochrana 1500 w 10/1000us
Prostredi Pracovni teplota -40..+70 °C teplota prostredi
Skladovaci teplota -40..4+70 °C
Vihkost Max. 95 % nekondenzujici
Hmotnost 1,1 kg
Certifikace CE, TUV

Vyrobce si vyhrazuje pravo zmény technickych parametri bez pfedchoziho upozoméni.

(.2) Nelze pougit obé& rozhrani najednou.

Elektromagneticka kompatibilita kompatibilita

Poznamka

Testovaci uroven — kritérium

EN 55024 - Zafizeni informacni techniky - Charakteristiky odolnosti - Meze a metody méreni

EN 50121-4 ed.4 - Drazni zafizeni - Elektromagneticka kompatibilita - Cast 4: Emise a odolnost zabezpe&ovacich a sdélovacich zafizeni

EN 55016-2-1 - Metody méfeni ruseni a odolnosti - Méfeni ruseni Sifeného vedenim

EN 61000-4-2 — Kontaktni vyboj Urovefi 4 — kritérium B 8kV

EN 61000-4-2 - Vyboj vzduchem Uroveri 4 — kritérium B 15kv

EN 61000-4-3 — VVyzarované VF pole Kritérium A 6GHz

EN 61000-4-4 — Bursty Uroven 4 — kritérium B 4kV / 5kHz

EN 61000-4-5 — Razové pulsy Uroven 4 — kritérium B 4kV, BUS a DI uroven 3 (2kV)
EN 61000-4-6 — Ruseni Sifené vedenim  Kritérium A 80% AM, 1kHz

EN 61000-4-8 — Mag. pole 50 Hz Uroven 5 — kritérium A 100A

EN 61000-4-9 — Pulsni mag. pole Uroveri 5 — kritérium A 1000A

EN 55022 — Testy vyzafovani Trida A

www.metel.eu www.iplog.eu



Primyslovy managed PoE++ switch 2G-2C.0.8.F

POE++

MODBUS ONVIF VLAN RSTP SNMP 802.1X REV-201904
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REV: 201601 — default
201608 - zména designu
201610 - zména zapojeni napajeni
201811 - novd verze switche s PoE az 95W

201904 - novy design, pfidan protokol 802.1X, galvanické oddélenikrytu od elektroniky
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I Hlavni prednosti systému LAN-RING I

Kruhova topologie
Jednim ze zékladnich prvk( bezpecnosti systému LAN-RING je rychlé pfesmérovani dat na zalozni linku. Od
roku 2008 tuto funkci plnil protokol LAN-RING.v1 s dobou pfepnuti do 30ms od vzniku poruchy. Kazdy kruh
v systému ma unikatni ID a jeden switch s funkci MASTER (fidi pfepinani kruhu). Vyssi port MASTER switche
je v klidu nastaven do rezimu BLOCKING, ¢imZ je zabranéno vzniku smycky. Port v reZimu BLOCKING pfijima
pouze LAN-RING ramce a ostatni data blokuje (zalozni linka). Po vzniku chyby se stav blokovaného portu
zméni na FORWARDING a zacne propoustét veskera data.

Vychozi stav Porucha Odstranéni poruchy Konecny stav

D, oD ADe oD
@ @ @ Preruseni @ @ @ @ @
S W RS\ (i o 3

BLOCKING @ @ poraeny @ @ zoruchy @ @ @

S S Y| S 3 J

3 J
@\4%‘;2&@ Q%EV@ S Méf;.@ Mgi,@

Béhem vzniku a odstranéni poruchy vzniknou v trase celkem 2 kratka preruseni. Druhé preruseni zplsobuje
presun zalozni linky zpét na MASTER switch. Od konce roku 2014 je jiz k dispozici inovovana verze LAN-
RING.v2. Funkce MASTER (switch s funkci MASTER fidi kruh) se vzdy po vzniku poruchy dynamicky presune
na switch sousedici s poruchou. Od vzniku chyby do jejiho odstranéni tak dojde pouze k jednomu preruseni

v maximalni délce 30ms.
Vychozi stav Porucha Odstranéni poruchy = Konecny stav

Do D Do
@ @ @ MASTER@ @ MASTER@
IPort vreZimu ‘ f Preruseni _—¥ ‘{:} I
@ BLOCKING @ @ ofi vzniku @ @ @
A N W
MASTER
S’ S T S T
L1 Doba pFepnuti na zaloini linku je u LAN-RING protokolii zanedbateln& zavisla na poitu switchi

zapojenych do kruhu. S kazdym switchem zapojenym do kruhu se délka rekonfigurace prodlouZi pouze o
cca bus!

Tabulka niZe obsahuje pfehled prepinacich ¢asti naméfenych na CVUT v Praze a METEL laboratofi.

PORUCHA RSTP RSTP-M LAN-RING.v2 Jednotky

Porucha na aktivni lince (5 switchi v kruhu)

Vypadek avg. 84 avg. 30 <30 ms
Obnova avg. 197 avg. 30 0 ms
Vypadek avg. 794 avg. 40 <30 ms
Obnova avg. 6 avg. 3 0 ms

Porucha na aktivni lince (30 switchti v kruhu)

Vypadek - avg. 110 <30 ms

Obnova - avg. 166 0 ms

www.metel.eu — §[16 = wwwWw.iplog.eu




I Hlavni prednosti systému LAN-RING

RSTP vs. RSTP-M @

RSTP-M spliiuje pozadavky bezpecnostnich DP@K

a automatizacnich systému na rychlé zajisténi zalozni RP

trasy v pripadé vzniku poruchy a zaroven:

% je plné kompatibilnis RSTP dle IEEE 802.1D-2004, RP RP,

+» podporuje MESH topologii, @DP @ BP@

¢ zkracuje Casy rekonfigurace na minimum, bp DP @

% odstrafiuje nékteré nectnosti RSTP. Viz. pFiklady RP
,Vypadek jedné linky“ a ,,Ztradta ROOT switche”.

RP DP RP —-root port
vaa dEk jEd né Iin ky @\C}_@RP DP — designated port
Pti prvni poruse $ifi nejblizsi switch (X) informaci o ztraté BP BP - blocked port
cesty na aktivni stranu kruhu. Pokud tuto informaci
pfijme néjaky jiny switch, ktery znd alternativni cestu
(Switch A), ma za ukol zprovoznit ji.

RSTP: Switch A po pfijmu informace o poruse vyckava, o/.

dokud mu z alternativni cesty nepfijde periodicky @ @

odesilany ramec BPDU (defaultné kazdé 2s), aby si ovéfil

aktivnost tohoto zdloiniho spoje. Az poté odblokuje @ @
alternativni cestu. X e—Designated

RSTP-M: Switch A predpokladd, Ze alternativni cesta je X}
aktivni, proto ji odblokuje ihned. @ —+4——Blocked

Piiklad namétrenych hodnot:

10 RSTP-M switcht 30 RSTP-M switcht

MIN AVG  MAX MIN AVG MAX
0dblokovani zalohy [ms] < 1 40 45 109 110 116 @ H—e
Obnoveni topologie [ms] < 1 3 3 1 166 600

Ztrata ROOT switche

Pokud switch 1 ztrati konektivitu s ROOT switchem (5), prohlasi za ROOT switch sebe (1)
a propaguje informaci dale na aktivni stranu. Switch 3 po pftijeti BPDU zahaji hledani alternativni cesty ke
switchi 5.

RSTP: Jako alternativni cesta mize byt vyhodnocena Root
zalozni linka mezi switchi 2-3, tim dojde k zablokovani
dosud funkéniho spoje a zprovoznéni alternativniho 5 @

spoje. Tato zména vsak nic nepfinasi,

pouze zpUsobi neZzadouci vypadek dat. K odblokovani
cesty 3-4 tak dojde pozdéji. 1
RSTP-M: Protokol aktivné sleduje stav swych pfimych

sousedl. Na zdakladé téchto informaci switch 3 @ e—Designated @
vyhodnoti zménu cesty 2-3 jako bezucelnou a k
pfepnuti nedojde. Naopak ihned reaguje odblokovanim
cesty 3-4.

Ed Redeni téchto poruch se navzijem ovliviiuje.
Nékteré implementace RSTP maji feSen problém se
ztratou ROOT switche, ale trati kvlli tomu pfi FeSeni H— o 2

vypadku linky. RSTP-M eliminuje prodlevy obou 3 @ o—eo @

zminénych i dalSich poruch na minimum.

£ V bezpeénostnich systémech doporuéujeme pouzivat kruhovou topologii a LAN-RING protokol

vvvvvv

o———Root PFeChOdny
—++——Blocked Root

topologii je vhodnym feSenim protokol RSTP-M. Ten sice negarantuje dobu rekonfigurace, ale v
porovnani s obecnym protokolem RSTP casy rekonfigurace minimalizuje. Negarantovana doba
rekonfigurace sité muiZe zpUsobit delSi vypadky (desitky sekund aZ minuty) spojeni s nadfazenymi
systémy.

www.metel.eu — 616 ——— www.iplog.eu




Hlavni prednosti systému LAN-RING

Soucasti softwarové vybavy primyslovych switchii LAN-RING je sada
nastroji Event managementu v menu Extension. V ném mizZe uZivatel
nastavit az 64 automatickych akci. Event management switche je rovnéz
schopen primo komunikovat s PLC IPLOG, kde bézi fidici program napsany
v FBD, LD, ST nebo IL jazyku popsaném v IEC 61131-3. Event management
ma proto potencial vyrazné zvysit uzithou hodnotu vaseho systému a
prizpUsobit systém pozZzadavk(im zakaznika.

Priklady automatickych akci

) .
Q /’"r‘ Detekce pohybu >
|

Modbus T/RH &idlo

. &

# i

Restart PoE pfi

w
Dostupné vstupy a vystupy

detekci zamrznuti =

Switch ... aktivuje lokalni RELE |$|)

» g

B ... odesle e-mail
ﬁ%‘\' ... odeSle SNMP trap > ﬁ!
C\ re ... odesle ONVIF piikaz > I 7%
w

Unikatni sada nastroji v menu EXTENSION switch LAN-RING umoznuje nastavit celou fadu automatickych
akci nezavislych na externim software. V tabulce nize je uveden prehled podporovanych vstupt a vystupd,
které lze k nastaveni automatickych akci vyuZzit.

NAZEV TYP POPIS

MODBUS RTU/TCP VSTUPY i VYSTUPY (DI, Al, BI, RE,AO, DO, BO) AZ 16 10 modulti a ¢idel na RS485 sbérnici
LOKALNi 10 VSTUPY i VYSTUPY (BI, DI, RE) Lokalni vstupy a vystupy LAN-RING switchi
ETHERNET EVENTY VSTUPY i VYSTUPY Protokol pro pfedavani stavii po LAN
SNMPv2/v3 VSTUPY i VYSTUPY Protokol pro predavani stavu po LAN

TCP EVENTY VSTUPY PFijem TCP zprav z kamer apod.

RESTART POE VYSTUPY Restart PoE IP Watchdogem

EMAIL VYSTUPY Odesilani emailovych zprav

ONVIF VYSTUPY Ovladani kamer

HTTP VYSTUPY Odesilani HTTP pfikazti do kamer, NVR, PLC...
IP WATCHDOGY VSTUPY Monitorovani IP zafizeni

OPTICKE KRUHY VSTUPY Sledovani stavu optickych kruht

FE/ GE/ FOPORTY VSTUPY i VYSTUPY Sledovani stavu portl, ovladani portd

Propojeni s PLC IPLOG

g st Ayl
Automaticka akce

I I

I

LAN-RING switche : I
[

I I

( v rd
Nacteni

vstupu switche
\ v,

Y

Zpracovani
nastavené akce

Y

{ N
Nastaveni

Lvystupu SWItCheJ

"
——  alam_in1_pite

—_———— e — e — —— — e —— e —

Nastaveni

vystupt

EE2SE. . 2E SRR RS PLC

[

Nacteni
externich vstupt
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I Hlavni prednosti systému LAN-RING I

HTTP a ONVIF prikazy pro ovladani kamer

Switche i IPLOG jednotky podporuiji
ovladani 8, 16 nebo 32 kamer nebo jinych
IP zafizeni prikazy HTTP a ONVIF Profile S.
Pro ovladani pouzivaji metody HTTP GET
a PUT a jsou schopny odeslat pfikaz o
délce az 128 B. Vyhodou ovladani pfimo
ze switche nebo IPLOG jednotky je vysoka
rychlost reakce v fadu ms v porovnani se
stovkami ms pfi ovldadani kamer ze
server(.
Typické priklady vyuZiti:
+»Kamera se automaticky otaéi ke
dvefim v pripadé rozpojeni dverniho
kontaktu, detekce pohybu PIR ¢idlem
apod.
sV pfipadé kradeie kamery nebo
routeru se druha kamera automaticky
nato¢i na preset nebo spusti pattern
tak, aby doslo k zachyceni pachatele.

Priklad Eventu: v pfipadé stavu ALARM na IN 2 bude otocena
kamera €.6 na preset €. 21

Zafizeni

Vstupni MODUL

CHANNEL
MODE

ACTIVE

Zafizeni
Vystupni MODUL
CHANNEL
MODE

PRESET

Vstup

[2G-25.0.3.F-BOX-Pok] METEL, =. r. o.
ALARM
N2
State is

Alarm

Camera
Channel 6
Move

Preset 21

Bytes 02:01:02:01: 02:05:00:14

Advanced IP Watchdogy
LAN-RING switche i IPLOG PLC podporuiji
Advanced IP Watchdogy, které nejenom
monitoruji dostupnost IP zafizeni, ale
jsou i schopny v pfipadé zjisténi
problému provést celou fadu
automatickych akci. K monitorovani
dostupnosti IP zafizeni pouZivaji ARP
protokol, coz umoZiiuje jejich pouZiti i u
IP  zafizeni se zakdzanym ICMP
protokolem (pingy). MoZnosti switchl a
PLC IPLOG-GAMA jsou:

+»+ 8 IP Watchdogli v malych switchich,

+¢ 16 IP Watchdogt v 19" switchich,

++ 32 IP Watchdogt v IPLOG jednotkach.
[ 1P Watchdog mize:

+»» odeslat e-mail / SNMP trap,

+»» ovladat lokalni / vzdalené relé,

+» odeslat HTTP/ONVIF pfikaz,

+» zapnout / vypnout ethernet port.

Priklad Eventu: v pfipadé detekce odpojeni zatizeni ¢€.3 je

sepnut relé vystup ¢.1

Zafizeni
Vstupni MODUL

CHANNEL

MODE

Zarizeni

Vystupni MODUL

CHANNEL

MODE

Vstup

[2G-25.1.4F-BOX-PoE-PP (M-PoE)] 2G-25.1.4.F-BOX-P:
IPWDG
CHANNEL 3

Disconnect

RELAY
ouT1

Set only

Bytes 0E:02:01:00: 01:00:00:00

Monitorovani optickych kruhli a ethernet portti

Pro zajisténi maximalni bezpecnosti doporucujeme trvale monitorovat stav vSech optickych kruhl. V
pfipadé jednoho preruseni optického kruhu jsou data presmérovana na zalozni trasu a systém dale funguje.
MdUze vsak vzniknout druhd porucha, po které je ¢ast systému vyrazena z provozu. Pro véasnou signalizaci
poruch obsahuje Event management celou fadu nastroji. Navic je schopen monitorovat a ovladat
(zapnout/vypnout) stav jakéhokoliv ethernet portu a to véetné optickych.

Vstup
Vstupni MODUL SWITCH

PORT G1[G1]

MODE Link up

www.metel.eu
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Address 3 [Address 3] =

www.iplog.eu



Hlavni prednosti systému LAN-RING

ETHernet eventy

Zcela nova koncepce Event manazeru

umoziiuje nastavit eventy napfic

zafizenimi. Sta¢i wvybrat vstupni

zafizeni, jeho vstup av tomtéz menu i

vystupni zafizeni a jeho vystup.

[ Vystupem muze byt:

+»+digitdlni nebo analogovy wstup
METEL zafizeni dostupného v siti,

+»+digitdlni nebo analogovy wystup
Modbus zafizeni dostupného v
siti.

Zafizeni
Vstupni MODUL
CHAMMNEL
MODE

ACTIVE

Zafizeni
Wstupni MODUL
CHANNEL

MODE

Priklad Eventu: v pfipadé stavu SABOTAGE na IN 1 bude sepnut
vzdaleny relé vystup ¢.1

Vstup
[2G-25.0.3.F-BOX-PoE (M-PoE]] METEL s. 1. 0.
ALARM
N1
State is
Sabotage (open)
Vystup
[2G-25.1.4.F-BOX-PoE-PP (M-Pob)] 2G-25.1.4.F-BOX-Pc
RELAY
ouT1

Set/Reset

Bytes 02:00:02:01: 01:00:02:00

TCP eventy

Moderni IP kamery umozZnuji v pfipadé detekce pohybu, hlasitého zvuku, apod. odeslat TCP event a ten

mUzZe byt dalSim vstupem Event managementu METEL.

Menu IP kamery AXIS
When Triggered...

Send email notification
Send HTTP notification to >
¥! Send TCP notification

Send to: AXIS P7701 »

Isourcecam=DoorCam1 |/

Send notifications continuously while event is active

Message:

TCP menu SIMULand.v4

Maslouchajici port (0 = vypnuto)
10000

Teat

sourcecam=DoorCam1

E-mail

Firmware LAN-RING switch(l a PLC IPLOG podporuje 2
zplsoby odesilani e-mailli pres SMTP server.

A) Pfi generovani kazdého povoleného trapu dojde k
odeslani e-mailu na jednu adresu oznacenou jako
»Logger”. Zprava obsahuje ¢as, OID trapu, hodnotu a
index. Tato funkce se oznacuje jako SMTP Logger. Lze
ji vyuzit naptiklad pro logovani SNMP trapl ve formé
e-maill. Ty obvykle nejsou na rozdil od SNMP portd
blokovany firewalem.

B) Odeslani e-mailu Ize nastavit i jako automatickou
akci pro libovolny vstup v menu ,,EVENTS”, E-mail Ize
odeslat aZ na 5 adres. Odeslani kazdé informace se
nastavuje samostatné pro kazdou adresu. Kazda
osoba tak dostava pouze e-maily, které ji patti a neni
zatéZzovana zbytecnymi informacemi.

www.metel.eu

Priklad odeslani OID

0d device@metel.eu 4 Odpovédét

Fedmet

192.168.4.80 - IPLOG-DELTA-1

Fomu Support_METEL s.r.o.
17.83.2814 11:29:66
oid:.1.3.6.1.4.1.38616.1.16868.7.3.2.1.1.2.8
value:2 idx:19

Piiklad odeslani e-mailu pFi aktivaci IN1

o Odpovédétl

Od device@metel.eu
Fredmet 192.168.4.80 - IPLOG-DELTA-1
Fomu Support_METEL s.r.o.

17.83.2814 11:39:88 Digital input IN1 activated

www.iplog.eu




Hlavni prednosti systému LAN-RING

Digitalni vstupy a relé vystupy
Digitalni vstupy a relé vystupy umoziuji prenaseni dvoustavovych informaci v reZzimech:
CLOSE — v pripadé sepnuti vstupu dojde k provedeni nastavené udalosti. Typickym wyuZitim je START
tlacitko, které na relé vystupu vyvold impulz pro otevieni brany.
OPEN - v pripadé rozepnuti vstupu dojde k provedeni nastavené udalosti. Typickym vyuzitim je nastaveni
OPEN mddu u dverniho kontaktu. Po otevieni dvefi vysSle zafizeni HTTP piikaz pro otoceni na PRESET,
PATTERN apod.
CHANGE - stavova informace je odesldna v pfipadé jakékoliv zmény na vstupu.

Direct — Stav vstupu je periodicky kopirovan na nastaveny vystup. Tento mdd se obvykle pouZiva k pfenosu
stavu vstupu pfimo na relé vystup(y).

Stavy digitalnich vstupli mohou byt pfenaseny na lokaini vystup(y) nebo pomoci volby ETH na vystup(y)
vzdaleného zafizeni.

Priklad Eventu Vystupni reZzim:

Vstup Set anly +¢ aktivuje zvoleny vystup,

Zafizen [2G-25.0.3.F-BOX-Pok] METEL, 5. 1. 0. Reset only % deaktivuje zvoleny vystup,

Vstupni MODUL DIGITAL _ +¢ kopiruje stav vstupu na vystup,
CHANNEL N2 Reset/Set +» dtto s negadi,

DIGITAL MODE Direct Owverride On +¢ sepne vystup bez ohledu na jiné vstupy,
ACTIVE Closed Onverride OFF +» rozepne vystup bez ohledu na jiné vstupy,
Wstup Cwermide OnfOfF ¢ prepisuje vystup bez ohledu na jiné vstupy,

Zafizen [26-25.1 AF-BOX-Pok-PP (M-Pof)] 2G-25.14F-BOX-P Override Off/On RCHGIENE:CIe
—— — Pulse Sat % aktivuje zvoleny vystup na urity ¢as,

- N - - .
CHANNEL — Pulse Reset «» deaktivuje zvoleny vystup na urcity cas.

MODE Set/Reset

Bytes 07:07:02:00: 01

Ptiklad nastaveni vyvdZené smycky Vyvaziené alarmové smycky
L1 Seenam zafizen Digitalni vstupy switchli a monitorovacich jednotek

f:“ad”" ez IPLOG lze prepnout do ALARM reZimu podporujiciho

Povolenf uSivateli die IP — vyvazené smycky pouzivané v  poplachovych
DNS systémech. Jde v podstaté o analogové vstupy s

Porty SabotaZ (zkrat) [(] v , V. . / v

Sreadlent 0 proménnym odporem pfipojené smycky v rozsahu
VLAN » 0...30kQ. ZpuUsob vyvdZzeni smycek a odpor
SedaMAC ;;kyc’dp“[m odpovidajici jednotlivym staviimlze velmi snadno
Topologie nastavit v aplikaci SIMULand.

Somp Normalni stawv [()] P‘r’ikl l .
Sysl 1800 .. —_ v sz . . .
= Zapojeni dvojité vyvazené zony se signalizaci poruchy

WETETE Vysokyr odpor [£1]
|- ]

e 2800 3k0
» BUS Alarm [0
b 3800
Digital ALARM TAMPER PORUCHA 1k0
Porucha [0
Alarm 2 Zapojeni dvojité vyvaiené zony se signalizaci poruchy

Vstup Maskovand [()]
IP Watchdog 5800
Smtp

a maskovani

SabotaZ (rozpojeni) [0
6300

Viygist  Zapsat

ALARM PORUCHA ANTIMASK.

O Cervené texty v menu znamenaji, Ze B 1k0
nastaveni nejsou uloZena do zarizeni. (o SABOTAZ +
www.metel.eu s 10/ 16 www.iplog.eu



Hlavni prednosti systému LAN-RING

Primyslové switche LAN-RING i PLC IPLOG jsou vybaveny celou radou
sériovych rozhrani. U switchli jde predevsim o sbérnice RS485, které
mohou byt nakonfigurovany do celé rady provoznich rezimu.

LAN-RING - piehled podporovanych rezimi RS485
BUS 2

Dominus Galaxy

Peridect SPC* RS422 POZNAMKA

RS485 v x x v v v v x MODBUS ASCII/RTU, PZTS Asset
MIOS v x x v v v v x 10 moduly METEL

EXP-C v x x v v v v x 10 moduly METEL

DOMINUS v x x 4 x v x x PZTS Abbas

GALAXY v x x x x v x x PZTS Honeywell

PERIDECT v x x v v v v x PIDS Sieza

SPC* v x x x x v v x PZTS Vanderbilt

RS422 x x x x x x x v MODBUS

* Dostupné od CPU modulu verze G.

E3 P¥i prenosu dat poplachovych systémi projektovanych dle €SN EN 50131-1 plati nasledujici pravidla:
+¢ vSechny ramce jsou oznaceny VLAN hlavi¢kami dle IEEE 802.1Q,
+» vSechny pfipojené systémy maji vymezenou Sifku pasma (ochrana proti DDoS tutokdim),

%+ data poplachovych systéml maji nastaveny QoS bity na nejvyssi prioritu,
+» aktivitu vSech portd prenosového systému doporu¢ujeme monitorovat SNMP protokolem.

IPLOG - podporovana sériova rozhrani
PLC IPLOG byly vyvinuty s dirazem na modularitu celého feseni. To plati i o IF modulech se sériovymi
rozhranimi. IPLOG ma 2 sloty pro osazeni IF modulem, jeden na zakladni desce a druhy na 10 desce.

A DO PNA P A AP A

OD RO RA
IF-01(G) 2x RS485 MODBUS 10 moduly a ¢idla, dalkové odecty el. energie, vody, tepla
IF-02(G) 2x RS232 (Tx, Rx) Ctecky éarovych kédii, PZTS Ustredny, vahy, méFici pistroje, MODBUS 10 moduly a ¢idla
IF-04G DALI Ovladani osvétleni
RS485 MODBUS 10 moduly a ¢idla, dalkové odecty el. energie, vody, tepla
IF-05 2x DI PIR ¢idla, tampery, tlacitka, koncové spinace
RS485 MODBUS 10 moduly a ¢idla, dalkové odecty el. energie, vody, tepla
IF-06 AUDIO: Obousmémy interkom, ozvuceni objektti pFes LAN,
LINE IN/OUT automatické prehravani audio zprav z paméti
IF-07G 1-Wire Ctecka iButton nebo 1-Wire ¢idla teploty, vlhkosti, tlaku
RS485 MODBUS 10 moduly a cidla, dalkové odecty el. energie, vody, tepla
IF-08G Profibus PROFIBUS c¢idla pro snimani teploty, vihkosti, otacek... vautomatizacnich systémech
IF-09 M-BUS Automatické odecty spotieby vody, plynu, el. energie protokolem VFBUS
RS485 MODBUS 10 moduly a cidla, dalkové odecty el. energie, vody, tepla
IF-11 Wiegand Wiegand ¢tecka, wiegand kontroler
2x DI PIR cidla, tampery, tlacitka, koncové spinace
IF-12 4x DI 24V Tampery, tlacitka, koncové spinace
IF-13(G) RS232 (Tx, Rx, CTS, RTS) Ctecky arovych kod, PZTS ustiedny, vahy, méfici pFistroje, MODBUS 10 moduly a ¢idla
IF-14G 4x DI PIR ¢idla, tampery, tladitka, koncové spinace
IF-15(G) 4x OC LED signalizace
IF-16 LoRa loT, ¢idla, senzory, ...

www.metel.eu ——11/16 — www.iplog.eu



I Hlavni prednosti systému LAN-RING I

MODBUS RTU / TCP - podpora v LAN-RING a IPLOG zafizenich

Modbus je sériovy komunikacni protokol, ktery FON:INVIaiz PLC SWITCH
vznikl jiz v roce 1979. Od té doby naSel Siroké [NY[elsl:{0L3: (VAN ER I KoTcHcr.\ Y/ 7.\ LAN-RINGF, G

uplatnéni zejména v pramyslové automatizaci. | Bitrate 115.2 / 19.2 kbps 57.6/19.2 kbps
Switche LAN-RING i fidici PLC IPLOG tento | vzdalenost Max. 100 /1.200 m  Max. 100 / 1.200 m
standard  podporuji.  VyuZiti  Modbusu  V [Sjave na sbérnici Max. 30 Max. 16
primyslowych = switchich LAN-RING mlZe byt g\ coius > 10 ms > 100 ms
nasledujici:

Transparentni pfenos Modbus dat mezi R$485 porty

switch

switch

. sl
Podpora Modbusu v Event managementu LAN-RING switchu ave

Od ¢ervna 2016 jsou dostupné nové firmwary, které rozsifuji Event management a podporu Modbus RTU a
TCP. Typickymi ptiklady pouziti jsou napftiklad:
+* SLAVE reZim - PLC ovlddd MODBUS protokolem vystupy LAN-RING switche / monitoruje jeho vstupy.

=1

MODBUS-TCP

=
E7 e

| Ethernet ] Rsd®

+» MASTER reZim - Event management LAN-RING switche komunikuje MODBUS RTU nebo MODBUS TCP
protokolem s 10 moduly a ¢idly, kterd jsou pripojena k RS485 sbérnici nebo dostupna na siti LAN.

‘ﬁ;'-.!;—!{lurizs (=]

-4 MODBUS-TCP

N SEER

RS485

Komplexni MODBUS feSeni pro sbér dat, fizeni a vizualizaci objekti
Nabizime komplexni MODBUS feseni, které pokryje Sirokou $kdlu pozadavk( jako jsou:

+» Sbér dat z MODBUS ¢idel pfipojenych k RS485 sbérnicim switcht nebo PLC.

+¢ Zpracovani dat v PLC Fidicim programem napsanym v jazycich FBD, LD, ST nebo IL dle IEC 61131-3.
+* Vizualizaci systému v software IFTER-EQU nebo v jinych nadstavbach pomoci SNMP nebo MODBUS.

®

ﬂ:‘;y!ﬂmll‘ﬁ =l

) Vizualizace LEGENDA:

MX QDB S RTY ' 5 s Optika

‘ e i [ = Fast Ethernet
0 B v ' —— RS485

Relé vystupy

O Y ¥
«.M.,KX o S >

L] A L)

[><1 ) SNMPV3|- E "->
Aaaad L8] LAN-RING i \
MODBUS-TCP &
MODBUS-RTU m—
] I '
e [ i ,ﬁ
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I Hlavni prednosti systému LAN-RING I

Bezpecné sdileni sitové infrastruktury

Komunikace mezi konfiguracnim softwarem SIMULand a zafizenimi je zaSifrovana algoritmem AES a
chrdnéna proti neopravnénym zménam v pfenasenych datech pomoci hash algoritmu SHAL. Switche tak
spliuji poZadavky na zabezpecenou komunikaci podle normy EN 62676-1-2.

Pokud jsou switche pouZity pro prenos dat poplachovych systémda, podléhaji tak normé EN50131-1, musi
byt pouZity rizné VLAN [2] a QoS [1] pro jednotlivé sluzby. Doporucujeme ptidélit nejvyssi QoS PZTS
systému a druhou nejvyssi managementu zafizeni.

QoS 7 - PZTS,
emm» (Q0S 6 - management zafizeni, @1
emm» Q0S5 - MIOS eventy, N
QoS 4-1P CCTV,

@am» QoS 1-béind podnikova LAN.

Menu konfigurace managementu

Opticka
vlakna
'@
: ‘lIIlll
miniGBIC-G2 mi

v ovoleno < ?

] o
........

'Q

niGBIC-G1

leni uZivateli dle IP 1 |192.168.101.16
leni uZivateld dle IP 2 |192.168.101.17
leni ufivateli dle IP 3 |192.168.101.18
leni ufivateld dle IP 4 |192.168.101.19

leni uivateld dle IP 5 | 255.255.255.0 - - =
‘,D s ‘.D »-‘@ i

Vzdaleny pristup k managementu switch mlze byt omezen dle zdrojovych IP adres [3] nebo zcela zakazan
vyplnénim nulovych IP adres (0.0.0.0) [3]. Vidy je ale pfistupny pres USB port pro lokalni konfiguraci
(chranéno heslem) nebo RESET do defaultniho nastaveni.

D Defaultni nastaveni od FW56: VLAN Enabled, Management VLAN = 1/PRIO=7

Shoda switchll 2G-2S.0.2.F, 2G-2S.0.3.F, 2G-25.3.0.F a 2G-2S.1.4.F s normou EN 50131-1 byla ovérena
zkouskami v nezavislych zkuSebnach, a to az do Urovné 4. (vysoké riziko). V aplikacich, kde je LAN-RING
systém vyuzivan jako prenosova trasa PZTS systému, je nutné dodrzet dale uvedena pravidla.

Podpora VLAN, QoS, SNMP, SMTP, SNTP, IGMP, 802.1X

2G- 3.1.4.F-BOX-PoE-P  #1-830-200

IEEE 802.1Q  VLAN, QoS IGMP Internet Group Management Protocol
IEEE 802.3 10BaseT LLDP Link Layer Discovery Protocol

IEEE 802.3u 100BaseT(X) / 100Base FX RSTP Rapid Spanning Tree Protocol

IEEE 802.3ab  1000Base(X) SMTP  Simple Mail Transfer Protocol

IEEE 802.3af  PoE max. 15,4W SNMP  Simple Network Management Protocol
IEEE 802.3at  PoE max. 25,5W SNTP Simple Network Time Protocol

IEEE 802.3bt  PoE max. 100W IEEE 802.1X Port Access Control

Pfepétové ochrany

v . L vy v vy p . Port Ochrana
Vsechny porty jsou chranéné pred prepétim. Diky tomu je y
v , . . v . vys Fast Ethemet 1000 A (8/20
stfedni doba mezi poruchami na zafizeni vy$si (MTBF) a to 1820
ve . .. . ., o ;g Gigabit Ethernet (COMBO) 30 A (8/20ps)
pfispiva k minimalizaci ndkladd na udrzbu.
Napajeni 1500 W (10/1000ps)

www.metel.eu —13/16 — www.iplog.eu



I Hlavni prednosti systému LAN-RING I

Podpora monitorovacich a vizualizacnich softwaru

Switche podporuji celou fadu monitorovacich a vizualizacnich softwar(. Pro komunikaci s témito softwary
je z dlivodu bezpecnosti pouZivana vyhradné Sifrovana SNMP komunikace (.v3) a metody:

SNMP_SET - nastaveni zafizeni SNMP protokolem. Typickym pfikladem je nastaveni relé a jakakoliv
konfigurace fast/gigabit Ethernet portli nebo sériovych sbérnic RS485.

SNMP GET - zjisténi stavové informace na zdkladé dotazu z fidiciho systému. Touto formou jsou pfendseny
zpravidla nekritické provozni informace. SNMP manager periodicky dotazuje SNMP agenty. Nevyhodou je,
Ze k pfenosu informace muze dojit se zpozdénim i nékolika sekund.

SNMP _TRAP - zafizeni autonomné odesila stavové informace do fidiciho systému. SNMP TRAP je obvykle
pouzivan pro prenos kritickych stavi. Jeho vyhodou je v porovnani s SNMP GET okamfZita reakce.

O Prointegraci do dalsich programii jsou na www.metel.eu dostupné MIB soubory.

Monitorovani sitové infrastruktury
Pro monitorovani sitowych zafizeni METEL doporucujeme pouZzivat software ZABBIX (testovano) nebo
jakykoliv jiny software s podporou SNMP.v3/v2c.

Vizualizace sitové infrastruktury

Pro monitorovani a vizualizaci sitové infrastruktury, skladajici se ze switcht METEL nebo jinych vyrobct
doporucujeme pouZivat software IFTER EQU. Jedna se o informacni systém pro vizualizaci, integraci a
spravu bezpecénostnich systéml, systém{ automatizace budov a jejich fizeni z kontrolnich center. IFTER
EQU ma vestavénou podporu:

% systémuU kontroly vstupu,

+*» kamerowvych systémd, Pfiklad detailu switche v IFTER EQU

. ) .,
% poplachovych systémg, Ovlédani relé e

% systémU pozarni signalizace,

% systém automatizace budov. g c oo IR Shemet R
Software umoznuje nastavit reakce jednoho systému na OO [TA = Fﬁa? Fﬁ?
, : g oo 2] [[a]]

udalosti, ke kterym doslo v jiném systému. Jednou z

[

jeho zékladnich vyhod je nativni podpora standardi ’é:m . oor ' Buf - el F
SNMP, MODBUS, BACKNET, OPC bez nutnosti vytvafet ® 88
specidlni drivery. IFTER EQU vyuZiva architekturu klient- o oo @
server. Klientska pracovisté jsou napojena na EErEr etele 22: ¢
centrlni databaze pro ukldddni procesnich dat. i T
Flexibilni architektura klient-server tak umoZiuje Primami vstup (78 V]
spravu systému z libovolného mista LAN / WAN.
Priklad grafického panelu IFTER EQU (100% editovatelné uZivatelem)
PFepl’néni Events 1st Floor 2nd Floor 3rd Floor
panelG f
- Serverovna
EPS Cidlo s ¢idlem teploty,
detektory rozbiti
skla a Uniku vody.
PZTS cidlo : .
Video live
: stream nebo
Panik zaznam z NVR
tlacitko
fic Stavova tlacitka
AB: server room rychlého pi‘l'stupu
www.metel.eu 14/16 www.iplog.eu




Rychly instala¢ni manudl REV:201904
2G-2C.0.8.F

Primyslové managed PoE++ switche

A\

4

1. Montaz
Switch nainstalujte na rovny podklad, na listu DIN35 nebo
do 10" rozvadéce. Drzaky jsou soucasti prislusenstvi.
V pfipadé montdie do 19” rozvadéce pouiijte redukci
BREAK-RACK-19/10-RE

2. Pripojte napajeni
Dle obrazk(i nize pfipojte napdjeni v rozsahu 10-60VDC
nebo 10-30VAC. Pfipojeni napajeni je signalizovdno
rozsvicenim diody LED PWR.

3. Uzemnéni pfepétovych ochran
Z davodu zajisténi spravné funkce prepétovych ochran,
doporucujeme switch uzemnit pres zelenozluty vodic
(PE). Pfi uzemnovani dodrzujte nasledujici pravidla:
- odpor uzemnéni musi bytdo 10Q,
- délka pfivodu k zemnimu bodu musi byt co nejkratsi..
Cd Pin &1 GND napdjeci svorkovnice neni uréen k
uzemnéni prepétovych ochran. Pfepétové ochrany musi
byt uzemnény samostatnym zelenoZlutym vodicem,
ktery je soucasti switche.

CQ Kovovy kryt je galvanicky oddélen od elektronickych
obvodli switche. Mezi svorkou GND a krytem je
zapojena bleskojistka. Switche mohou byt proto pouzity
v systémech se zemnénym (-) nebo (+) podlem

4. Zasunuti optického modulu

Do SFP slotu lze zasunout jakykoliv SFP modul spliujici
poZadavky MSA (dohoda vyrobct SFP modul(). U modull
s obousmérnym prenosem dat po jednom vlaknu (vinovy
multiplex) je nutné zapojit optické moduly spravné mezi
sebou. To znamen3, Ze naptiklad u WDM moduld METEL
je moiné spolu propojit modul oznateny W4 pouze
s modulem oznatenym W5. Nelze propojit W4 s W4 nebo
W5s W5.

Poznamka:

Pro korektni funkénost systému LAN-RING.v1 a .v2 je
nutné dodrzet spravné zapojeni GBIC modull. Modul s
oznacenim W4 musi byt zapojen do slotu miniGBIC-G1 a
modul s oznacenim W5 do slotu s ozna¢enim miniGBIC-G2.

napajeni.

Galvanicky oddéleny kryt

z v
:2. +V2
) ~V1/+V1
3 +V2
) GND

-
Hlavnivstup napajeni:
DC napajeni +10 az +60V

5 Zdroj
4

3¢e—1+

: GND
T

DC napajeni -10 az -60V
Zdroj

5

4

3 GND
2

1 -

AC napajeni 10 az 30V

SFP modulu (100/1000 BASE-X),
- RJ45 porty 10/100/1000Mbps.
RJ45 porty jsou osazeny

piepétovou ochranou
) \
I

W5 w4
Tx:1550nm Tx:1310nm
Rx:1310nm Rx:1550nm
v‘ miniGBIC-G2  miniGBIC-G1 .-.)w
(BUS1, BUS2: )
2 sériové
- ~ sbérnice RS485
IN1, IN2: Programovatelné digitalni / alarmové (nebo 1x RS422).
J._ vstupy pro pripojeni spinact, tampert, - Piepétova
[~ PIR¢&idelapod. Vstupy jsou chranény ochrana 30A
;\ | prepétovou ochranou 30A (8/20ps). L (8/20ps). J
OUT: Relés prepinacim kontaktem. Vystup je p \
E}{ jistén vratnou proudovou ochranou. USB;
\—] ) port pro lokalni USB
management
(minigBIg —G1, G2 a A z aplikace SIMULand.
COMBO PORTY s: w ’ l
- SFP slot pro zasunuti miniGBIC 2
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l P1—P8: Fast ethernetporty 10/100Mbps véetné podpory
, P Poznamky PoE/PoE+ dle IEEE 802.3af, IEEE 802.3at. Na 2
Redundantnivstup napdjeni: z : . v . X
DC napajeni +10 az +60V - svorky 2 a 4 jsou spojeny l p?rtesh 1 n:on?e nastavit PoE ++ gr’nax: 6ow)
- - pousit soutasnd oba vcetné napajeni double PoE PD zafizeni.
5 Zdroj pousit Souasn Maximalni Z PoE (P1 — P4) = 120W, 3 PoE (P5 — P8) = 120W. U
72— vstupy napdjeni lze pouze et AR = .
3 + v systémech s uzemn&nym verze 2G-2C.0.8.F-BOX-PoE-HP je mozné na prvnim portu
}"' aND (-) pélem napéjeni odebirat PoE aZz 95W a na ostatnich portech 25W. Porty jsou
I \_chrdnény prepétovou ochranou 1000A (8/20us). y,
| ~ J
| .
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Rychly instala¢ni manudl REV:201904
2G-2C.0.8.F

l\ Primyslové managed PoE++ switche A
Popis funkce LED
Power: PWR sviti = pfipojené napajeci napéti
OFF = vypnuté napajeni, chyba napdjeni
RING.v1: RING 1x zhasne = switch je MASTER a kruh je uzavrien

2x zhasne = switch je MASTER, kruh neni uzavien, vyssi nebo oba porty jsou odpojené
3x zhasne = switch je MASTER, kruh neni uzavien, oba porty aktivni nebo nizsi odpojen
1x blikne = switch je SLAVE a kruh je uzavien

3x blikne = switch je SLAVE, kruh neni uzavien, oba porty aktivni nebo nizsi odpojen

4x blikne = switch je SLAVE, kruh neni uzavren, vyssi port nebo oba porty jsou

odpojené
OFF = vypnuty protokol LAN-RING
RING.v2: RING 1x zhasne = switch je MASTER a kruh je uzavien

4x zhasne = switch je MASTER a kruh neni uzavien
1x blikne = switch je SLAVE a kruh je uzavien
2x blikne = switch je SLAVE a kruh nenfi uzavien
OFF = vypnuty protokol LAN-RING
SFP_Modul: RJ45 zelend = pfipojené optické vlakno s protistranou
blikd = probiha komunikace
oranzova sviti = pfipojeno 1Gbit
F1-F8  sviti cervené = chyba PoE napajeni koncového zarizeni (napriklad zkrat)
blikani cervené = chyba (napriklad svodovy proud nebo pretizeni)
OFF = PoE napajeni bez chyby nebo vypnuté PoE na portu
P1-P8  sviti zelené = detekce a klasifikace koncového zafizeni probéhla Uspésné, aktivni PoE
OFF = vypnuté PoE napajeni nebo chyba s detekci a klasifikaci koncového zafizeni
blika zelené = zapnuta funkce ,ignorovat detekci”
RS485 buses: B1, B2 c¢ervena LED blikd = RS485 port vysila data na sbérnici
OFF = nevysila data
zelena LED blika = RS485 port pfijima data na sbérnici
OFF = neptrijima data
Inputs IN1 - IN2: IN1,IN2 DIGITALMODE: ON = closed

O
(=]
m

OFF = open
ALARM MODE: blika
Relay output: OUT1 ON = aktivované relé (spojeno N.O. - COM)

OFF = deaktivované relé nebo modul bez napajeni (spojeno N.C. - COM)
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