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Zakonné informace

©2019 Hangzhou Hikvision Digital Technology Co., Ltd. VSechna prava vyhrazena.

O této prirucce

Prirucka obsahuje pokyny pro pouZiti a spravu produktu. Obrazky, grafy, zobrazeni a vSechny
ostatni informace zde uvedené slouzi vyhradné k popisu a vysvétleni. Informace obsazené v
priruc¢ce podléhaji zménam bez ozndmeni z dlivodu aktualizaci firmwaru nebo z jinych dtvoda.
Aktudlini verzi naleznete na firemni webové strance (https://www.hikvision.com/).

Tuto prirucku pouZivejte pod vedenim a s pomoci odbornik( vyskolenych pro podporu tohoto
vyrobku.

Obchodni znamky

HIKVISION a dalsi obchodni zndmky a loga jsou majetkem spoleénosti Hikvision

v rliznych jurisdikcich.
Ostatni uvedené obchodni znadmky a loga jsou majetkem pfislusnych vlastnikd.

Odmitnuti odpovédnosti

V MAXIMALNI{M ROZSAHU POVOLENEM PLATNYMI ZAKONY JE TENTO MANUAL A POPSANY
PRODUKT SE SVYM HARDWAREM, SOFTWAREM A FIRMWAREM DODAN ,,JAK STOJi A LEZ{“ A ,,SE
VSEMI ZAVADAMI A CHYBAMI“. SPOLECNOST HIKVISION NEPOSKYTUJE ZADNE ZARUKY, VYSLOVNE
NEBO PREDPOKLADANE, MIMO JINE VCETNE ZARUKY PRODEJNOSTI, USPOKOJIVE KVALITY A
VHODNOSTI PRO KONKRETN{ UCEL. VYROBEK POUZ{VATE NA SVE VLASTNI RIZIKO. SPOLECNOST
HIKVISION NENESE V ZADNEM PRIPADE ODPOVEDNOST ZA JAKEKOLIV ZVLASTNI, NASLEDNE,
NAHODNE NEBO NEPRIME SKODY, MIMO JINE VCETNE DALSICH SKOD ZE ZTRATY PODNIKANI,
PRERUSENI PODNIKANI NEBO ZTRATY UDAJU, NARUSEN{ SYSTEMU NEBO ZTRATY DOKUMENTACE,
AT JIZ K TOMU DOSLO PORUSEN{M SMLOUVY, V DUSLEDKU PRECINU (VCETNE NEDBALOSTI),
ODPOVEDNOSTI ZA VYROBEK NEBO JINAK VE SPOJENI S POUZIVANIM VYROBKU, A TO | V PRIPADE,
ZE BYLA SPOLECNOST HIKVISION UPOZORNENA NA MOZNOST TAKOVYCH SKOD.

BERETE NA VEDOMI, ZE CHARAKTER INTERNETU UMOZNUIJE VZNIK VNITRNICH BEZPECNOSTNICH
RIZIK A SPOLECNOST HIKVISION NEPREBIRA ZODPOVEDNOST ZA ABNORMALNI PROVO?Z,
NARUSEN{ SOUKROMI{ NEBO JINE SKODY PLYNOUCI Z KYBERUTOKU, UTOKU HACKERU, VIROVE
KONTROLY NEBO JINYCH RIZIK PRO BEZPECNOST INTERNETU; V PRIPADE POTREBY VSAK
SPOLECNOST HIKVISION POSKYTNE VCASNOU TECHNICKOU PODPORU.

SOUHLASITE S TiM, ZE BUDETE TENTO VYROBEK POUZ{VAT V SOULADU SE VSEMI PLATNYMI
ZAKONY A ZE JSTE ODPOVEDNI ZA ZAJISTENI TOHO, ZE VASE POUZIVANI BUDE V SOULADU S
PLATNYMI ZAKONY. ZEJMENA NESETE ODPOVEDNOST ZA TO, ZE BUDETE TENTO VYROBEK
POUZIVAT TAKOVYM ZPUSOBEM, ABY NEDOSLO K PORUSEN{ PRAV TRETICH STRAN, MIMO JINE
VCETNE OMEZEN{ PRAV NA PUBLICITU, PRAV DUSEVNIHO VLASTNICTVi NEBO OCHRANY DAT A
DALSICH PRAV NA OCHRANU SOUKROMI. NEBUDETE TENTO VYROBEK POUZIVAT PRO ZADNE
ZAKAZANE KONCOVE POUZITI VCETNE VYVOJE NEBO VYROBY ZBRANI HROMADNEHO NICENI,
VYVOJE NEBO VYROBY CHEMICKYCH NEBO BIOLOGICKYCH ZBRANI, JAKEKOLIV CINNOSTI V



https://www.hikvision.com/
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KONTEXTU SOUVISEJICIM S JAKYMKOLIV NUKLEARNIM VYBUSNYM NEBO NEBEZPECNYM
NUKLEARN{M PALIVOVYM CYKLEM NEBO NA PODPORU PORUSOVANI LIDSKYCH PRAV.

V PRIPADE JAKEHOKOLI NESOULADU MEZI TOUTO PRIRUCKOU A PLATNYM ZAKONEM MA
PREDNOST PLATNY ZAKON.
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Vysvétleni symboli

Tyto symboly, které se mohou nachdzet v dokumentu, jsou definovdny nasledovné:

Symbol Popis

f Nebezpei Oznacuje nebezpecnou situaci, ktera, pokud ji neni zamezeno,
zpUsobi nebo muze zplsobit smrt nebo vazné zranéni.

Oznacuje potencialné nebezpecnou situaci, ktera by, pokud by ji
&Upozorném’ nebylo zamezeno, mohla vést k poSkozeni zafizeni, ztraté dat,
zhorseni vykonu nebo neocekdvanym vysledkim.

. Poskytuje dalsi informace k zdGraznéni nebo doplnéni dllezitych
EE]Poznamka . )
bodU hlavniho textu.
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Informace o predpisech

EN 50131-1:2009+A2:2017
EN 50131-3:2009

EN 50131-6:2017

EN 50131-5-3:2017 telefication
EN 50131-10: 2014
EN 50136-2: 2013

Bezpecnostni stupen (SG): 2

Tfida ochrany Zivotniho prostfedi (EC): Il

Potvrzeno

spole¢nosti Telefication

E@PoznémkaENSOBl znaceni dodrzovani predpisli by mélo byt odstranéna, pokud jsou
pouzivany konfigurace, které predpisy nespliuji.

EU prohlaseni o shodé

Tabulka 1-1

Tento vyrobek a pfipadné také dodavané prislusenstvi maji
oznaceni ,,CE“, a tudiZ spliuji poZzadavky platnych
c € harmonizovanych evropskych norem uvedenych ve smérnici
EMC 2014/30/EU, smérnici RE 2014/53/EU a smérnici RoHS
2011/65/EU

2012/19/EU (nafizeni WEEE): Vyrobky oznacené timto
symbolem nelze v Evropské unii likvidovat jako netfidény
komunalni odpad. Pro spravnou recyklaci vratte tento vyrobek
mistnimu dodavateli pfi zakoupeni ekvivalentniho nového
zarizeni nebo jej zlikvidujte na uréenych sbérnych mistech. Vice
[ ] informaci naleznete na: www.recyclethis.info

2006/66/ES (smérnice o bateriich): Tento vyrobek obsahuje
baterii, kterou v Evropské unii nelze likvidovat jako netfidény
komunalni odpad. Podrobné informace o bateriich naleznete v
dokumentaci k vyrobku. Baterie je oznaéena timto symbolem,
ktery mlze obsahovat pismena oznacujici kadmium (Cd), olovo
(Pb) nebo rtut (Hg). Pro spravnou recyklaci vratte baterii
dodavateli nebo na uréené sbérné misto. Vice informaci
naleznete na: www.recyclethis.info
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Kapitola 1 Uvod

1.1 Popis systému

Bezdratovy bezpeénostni ovladaci panel AX obsahujici 32 bezdratovych zén podporuje

komunikacni metody Wi-Fi, TCP/IP a GPRS/3G/4G. Podporuje také ISAPI, Hik-Connect a DC-09,
které Ize pouZit v prostredi trhd, obchodl, domdacnosti, vyrobnich zavodu, skladl, kancelari atd.

TCP/IP, Wi-Fi, a sité GPRS/3G/4G
Pfipojuje az 32 bezdratovych zén, 4 bezdratové vystupy, 8 klicenek, 32 relé a 4 sirény

Podporuje az 13 uzivatell sité, véetné 1 technika, 1 spravce, 1 vyrobce a 10 béznych uzivatel(

E-E]Poznémka

Pfednastavené heslo technika je installer12345 a prednastavené heslo vyrobce je hik12345.

Tyto kddy je tfeba po prvnim ptipojeni zménit.

Podporuje funkci zvonku: Detektor pfi spusténi ve stavu deaktivace zvoni jako dverni zvonek

Hlasovy pokyn

Nastaveni Wi-Fi v reZimu AP

Konfigurace prostfednictvim webového klienta nebo mobilniho klienta
Ozndmeni o alarmu prfedava pomoci zprav nebo telefonnich hovort

E@Poznémka

Tuto funkci podporuje pouze zafizeni obsahujici komunikaéni metodu GPRS/3G/4G

Zobrazuje videozaznamy v pfimém prenosu a posild e-maily videi spojenych s alarmem
prostiednictvim mobilniho klienta

Odesila zpravy do centra alarma

Obousmeérna dalkova komunikace se Sifrovanim AES-128

Podporuje indikator LED na indikaci stavu systému

Lithiova zaloZni baterie 4520 mAh, podporuje napdjeni az na 12 h

Kompatibilni s protokolem SIA-Contact ID

@Pozna’mka

V souladu s poZzadavkem EN bude systém pribézné evidovat stejny zaznam pouze trikrat.

Po 3 neplatnych pokusech o pfihlaseni béhem jedné minuty bude zafizeni na 90 sekund
zablokovano

Y4

Objednavani

Tabulka 1-1

Model Popis
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Model

Popis

DS-PWA32-HSR (Eernobily)

podporuje Ethernet/WI-Fl, 3G/4G a kartu IC

DS-PWA32-HGR (Cernobily)

podporuje Ethernet/WI-Fl, GPRS a kartu IC

DS-PWA32-HR (Eernobily)

podporuje Ethernet/WI-Fl a kartu IC

DS-PWA32-HS (Eernobily)

podporuje Ethernet/WI-Fl a kartu 3G/4G

DS-PWA32-HG (¢ernobily)

podporuje Ethernet/WI-Fl a GPRS

DS-PWA32-H (¢ernobily)

podporuje Ethernet/WI-FI

1.2 Specifikace

DS-PW32-H(R)(S)(G)

Vstup alarmu 32
Vystup alarmu 32
Siréna 4
PYiboieni o
r|v|:,)01e,n| bezdratového Klicenka 3
zafizeni
Klavesnice 4
Ctecka 3titkd 4
Oddil 4
Interakce Zvukovy vystup 1,1,5W
Frekvence RE 433/868 MHz (zavisi na
modelu)
RF

RF modulace

GFSK

RF vzdalenost

800 m (v otevieném prostoru)

Pfipojena sit

Ethernet

10M/100M autoadaptivni

Mobilni sit

GPRS, 3/4G

Podporuje podavani oznameni
na ARC a Cloud, textové
ozndmeni prostiednictvim
SMS a zvukové oznameni
prostrednictvim telefonniho
hovoru

Wi-Fi

Standard

802.11b/g/n

Sifrovani

Podporovano
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DS-PW32-H(R)(S)(G)

Kanal 2,4G
PouZziti iVMS-4200 a Hik-Connect
Protokol RTC:
PouZiti a protokol DC-09(ADM-CID)/
Protokol DC-09(SIA-DCS)
EHome
IC karta 12 (pouze pro model s -R)
U¥ivatel 12 (1 technik, 1 spravce, 1
Uzivatel vyrobce a 10 béznych
uzivatel()
Komunikace Provozni rezim Prichozi

Prihlaseni

UloZeno ve FLASH (chranéno
proti prepsani)

Max. 4700 prihlasovacich
poloZek, z nichz 1000 je
povinnych

Typ A
Adaptér AC/DC napajeny z
hlavni sité Shenzhen Honor
Electronic Co., Ltd ADS-12B-06
Model

05010E Vstup 100-240V

Napajeni 50/60 Hz Max 0,3 A Vystup 5
V DC 2,0 A stfed pozitivni
Nizkonapétova zprava 3,55V
Vystup Zadné vystupy
Proud pfi napajeni z baterie 300 mA
Dobijitelna polymerova
lithium-iontova baterie
Baterie T Model: 765965 Jmenovité
s napéti: Kapacita 3,8 V: 4520
mAh 17,176 Wh 24 hodin pro
dobiti na 80 %
Servis Neobsahuje zadné dily, jejichz servis by mohl provadét uzivatel
Napajeni 5vDC, 10W
Ostatni Proud alarmu: 300 mA
Proud

Proud, ktery neni urcen pro
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DS-PW32-H(R)(S)(G)

alarm: 240 mA
Spotreba (bez HDD) <56W
Provozni teplota -10°Caz55°C
Provozni vlhkost 10 % az 90 %
Material plasté PC+ABS

Rozmér (S x V x H)

155 x 155 x 35 mm

Hmotnost

410 g

Napajeni z baterie

12 H

E-E]Poznémka

Ehome5.0: internetovy protokol pro ochranu osobnich dat, jenz se pouziva pro pfistup k platformé
tretich stran podporujici nahravani alarmovych zprav, spravu ovladaciho panelu pro zajisténi
bezpecnosti a nahravani kratkych videi.

EE]Poznémka

Standardni protokol DC-09
ADM-CID: Metoda prezentovani dat DC-09 je CID, které neni zasifrované a je uréené pouze pro
odeslani zpravy alarmu.

*ADC-CID: Metoda prezentovani dat DC-09 je CID, které je zasSifrované a je urené pouze pro
odeslani zpravy alarmu.

SIA-DCS: Metoda prezentovani dat DC-09 je DCS (také nazyvané SIA protokol), které neni
zaSifrované a je uréené pouze pro odeslani zpravy alarmu.

*SIA-DCS: Metoda prezentovani dat DC-09 je DCS (nazyvané také SIA protokol), které je
zaSifrované a je uréené pouze pro odeslani zpravy alarmu.

1.3 Kategorie ATS

Tabulka 1-2 Kategorie ATS

Kategorie Model

DS-PWA32-HSR
DP2 DS-PWA32-HS
DS-PWA32-HGR
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Kategorie Model

DS-PWA32-HG
DS-PWA32-HR
DS-PWA32-H

SP4

@Poznémka

Pokud je zaznamenana zdvada ATP, tak ovladaci panel vygeneruje a poda zpravy. Pokud je
zaznamendna zavada ATP, tak ovladaci panel vygeneruje a poda zpravy, signalizuje poruchu
pomoci vystrazné LED (sviti oranZzovou barvou) a v pfipadé, Ze je systém deaktivovan
autorizovanymi uzivateli, vyzve k detekci poruchy.
DP2: Kdyz je centrum pfijimani alarm( povoleno. Ovladaci panel nahraje zpravu alarmu do
prijimaciho centra pres hlavni cestu (LAN nebo Wi-Fi) nebo zaloZni cestu (3G/4G). Pokud je
ovladaci panel spravné pfipojen k siti LAN nebo Wi-Fi, je jako pfenosova cesta vybrdna hlavni cesta.
Pokud se ptipojeni hlavni cestou nezdafi, pfepne se cesta na 3G/4G. A pokud je pFipojeni hlavni
cestou obnoveno, prepne se cesta zpét na LAN nebo Wi-Fi. Ovlddaci panel nepretrzité kontroluje
stav pfipojeni a generuje poruchu prenosu protokold pro jakoukoli cestu. Ackoliv jsou obé cesty
neplatné, ovladaci panel uréi chybu ATS.

SP: Ovladaci panel mizZe nahrdvat pouze zpravy prostifednictvim LAN nebo Wi-Fi. KdyzZ je
pfipojeni nelspésné, uréi ovladaci panel chybu ATS a uloZi protokol udalosti.
Informace o chybé naleznete v protokolech ovladaciho panelu.
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1.4 Vzhled
Predni panel

© 00 O O

= === =9 ™
]
L]
| ]

HIKVISION

Obrazek 1-1 Predni panel

Tabulka 1-3 Popis pfedniho panelu

%

Nazev indikatoru Popis

proudem Vypnuti: Vypnuto

Sviti oranZové: Ve stavu deaktivace LED signalizuje alarm
(napriklad alarm paniky, alarm zény, alarm proti manipulaci
atd.) a poruchu (jako je porucha provozu, porucha pfipojeni
atd.)

HﬂPozna’mka

2 Upozornéni Hlasova ozndmeni, kterd neni povoleno zobrazovat/poustét
uzivatellm urovné 1, budou slyset pouze po predlozeni
platné visacky nebo klicenky.

Kdyz budou opravnéni uzivatelé systém deaktivovat, poskytne
zatizeni podrobné informace o alarmu nebo poruse.

Pri aktivaci na webovém klientu miZete nastavit indikaci
zavady.
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C. Nazev indikatoru

Popis

*Neni v souladu s poZzadavkem EN.

3 Odkaz

Sviti zelené: Panel je spojen s Uctem Hik-connect

Vypnuti: Panel neni spojen s u¢tem Hik-connect

4 Aktivovat/Deaktivovat

NepreruSsované modré svétlo na 5 s: Aktivovano

E@Pozna’mka

Pti aktivaci na webovém klientovi m(iZete nastavit indikator
aktivace na trvale zapnuto.
*Neni v souladu s poZzadavkem EN.

Vypnuti: Deaktivovano

5 Alarm

Blikajici ¢ervena: Spustil se alarm
Sviti ¢ervené: Manipulace se zafizenim

Vypnuti: Zadny alarm

Komponent a rozhrani

Sejméte zadni kryt a nékteré soucasti a rozhrani jsou na zadnim panelu.

L I

P00

Obrazek 1-2 Komponent a rozhrani
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Tabulka 1-4 Popis zadniho panelu

Cislo Popis

Slot SIM karty

EE]Poznémka

6 Funkce GPRS nebo 3G/4G (realizovano s vestavénym slotem SIM karty) se lisi v
zavislosti na modelu zafizeni.

7 MANIPULACE

8 Tlacitko Reset

9 Spinac AP&STA

10 Konektor baterie

11 Sitové rozhrani

12 Rozhrani napajeni
Funkcni tlacitko

Funkéni tlacitko je na strané ovladaciho panelu.

Obrazek 1-3 Funkcni tlacitko

Pouzijte funkéni tlacitko pro pridani bezdratovych zatizeni a kontrolu signalu RF.
Pokud ovladaci panel neni v rezimu konfigurace, stisknéte jednou funkéni tlac¢itko na strané
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ovladaciho panelu a spustte periferni zafizeni.
Pokud ovladaci panel neni v rezZimu konfigurace, stisknéte dvakrat funkéni tlacitko a mizete
zkontrolovat silu signalu RF na perifernim zatizeni.

Vysledek RSSI Opatieni
Silné Vice nez 160 Odsouhlaseni instalace
Stredni 80 az 160 Odsouhlaseni instalace
Slabé 0az79 Viz nize uvedena poznamka.
Neplatné - Nesouhlas s instalaci

HﬂPozna’mka

Periferie instalujte pouze v pfipadé, zZe je sila signalu 100 nebo vyssi. Pro mnohem lepsi systém
instalujte pti 120 a vice.
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Kapitola 2 Pripojeni

MUzZete pfipojit periferni zafizeni k ovladacimu panelu mistné, prostfednictvim klientského
softwaru, webového klienta nebo mobilniho klienta.

[@Poznémka

Pfed pfipojenim a instalaci perifernich zafizeni zkontrolujte silu signalu RF. Pokud ovladaci panel
neni v rezimu registrace, dvakrat stisknéte funkéni tladitko a spustte bezdratové zafizeni (poplach
udalosti nebo poplach pfi manipulaci). Indikaci sily signalu RF mlzete vidét na perifernim zafizeni.

Alarm Input
Max=32

Siren
‘))) Max=4

<50CM

a ") Alarm Output

J_ Max=32
TN

Output Expander
Max=4

Obrazek 2-1 Pripojeni

10
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Mistni pripojeni

EE]Pozna’mka

Pted pridanim periferniho zafizeni pridejte prostfednictvim webového klienta kartu nebo kli¢enku,
¢imz vyrusite alarm proti manipulaci.
Vzdalenost mezi ovladacim panelem a bezdratovym zafizenim by méla byt mensi nez 50 cm.

Pokud ovladaci panel neni v rezimu registrace, stisknéte jednou funkéni tlaéitko na strané
ovladaciho panelu a spustte periferni zafizeni.

Pfipojeni prostrednictvim klientského softwaru

Pridejte ovladaci panel ke klientskému softwaru.
V klientském softwaru kliknéte na Sprdva zafizeni > [ —> Bezdratové zafizeni. Zvolte
zénu/relé/sirénu a vstupte na stranku Nastaveni. Zadejte Cislo sériového zafizeni pro pfipojeni.

[@Poznémka

Podrobnosti naleznete v kapitole Konfigurace-Konfigurace prostfednictvim webového
klienta-Nastaveni alarmu.

Pripojeni prostrednictvim webového klienta

Na webovém klientovi kliknéte na Bezdratové zafizeni. Zvolte zénu/relé/sirénu a vstupte na
stranku Nastaveni. Zadejte Cislo sériového zafizeni pro pfipojeni.

HﬂPoznémka

Podrobnosti naleznete v kapitole Konfigurace-Konfigurace prostrednictvim webového
klienta-Nastaveni alarmu.

Pfipojeni prostrednictvim mobilniho klienta

Pridejte ovladaci panel k mobilnimu klientovi.
Na strance nastaveni ovladaciho panelu kliknéte na +, naskenujte kdd QR na bezdratovém zafizeni
nebo zadejte sériové Cislo zafizeni.

[@Poznémka

Podrobnosti naleznete v kapitole Konfigurace-Konfigurace prostrednictvim mobilniho
klienta-Priddni periferniho zafizeni na ovldadaci panel.

11
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Kapitola 3 Instalace

Postup

1. Uvolnéte Sroub na zadnim krytu. Posurite zadni kryt smérem dolU a sejméte jej z ovladaciho
panelu.

6 o ©
o 0
]
0
%@@ o] o

{j

—.-.-
Obrazek 3-1 Odstrante zadni kryt
2. Vlozte SIM kartu do slotu na SIM kartu.

12
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1

Obrazek 3-2 Vlozte SIM kartu

&Upozorném’

Zkontrolujte, zda byla SIM karta otestovdna, protoze u nékterych poskytovatell maze dojit k
problémuim s komunikaci.

3. Pripojte baterii k ovladacimu panelu.

Tear off

Cy

Obrazek 3-3 Pripojte baterii

4. Sitovy adaptér pripojte k ovladacimu panelu a zasuvce. Indikator napajeni se asi po 30 s rozsviti
zelené, coz znamena, Ze je zafizeni zapnuté.

13
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E@Poznémka

Stavy bez SIM karty, bez baterie, bez pfivodu proudu nebo odpojeni od sité zplsobi poruchu
ovladaciho panelu.

=« Cabihs Fips

Obrazek 3-4 Zapnuti

5. Pfipojte ethernetovy kabel k internetové zasuvce. Po pfidani zafizeni k uctu Hik-Connect se
indikator spojeni rozsviti zelené.

Obrazek 3-5 Pripojeni k ethernetu

6. Pfipevnéte zadni kryt k mistu instalace - pouzijte k tomu dodané Srouby. Pfipevnéte ovladaci
panel k zadnimu krytu a utaZzenim Sroubu na zadnim krytu dokoncete instalaci.

14
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Obrazek 3-6 Dokoncete instalaci

[@Pozna’mka

e Modrd hvézdicka: Otevieni boc¢ni stény. Potfebujete-li kabel protlacit spodni ¢asti panelu,
odstrarite plech bo¢niho otvoru.

e Cervend hvézdicka: Sroub PROTI MANIPULACI. Je tfeba pfipevnit Sroub proti MANIPULACI.

e Neni nutné provadét zadné Upravy.

e Urceno pouze pro pouZiti v rdmci prostor pod dohledem.

15
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Kapitola 4 Konfigurace

Nakonfigurujte ovladaci panel zabezpeceni ve webovém klientovi nebo na strance vzdalené
konfigurace v klientském softwaru.

4.1 Aktivace

Pro ochranu bezpeénosti a soukromi osob a zlepSeni Urovné zabezpeceni sité byste méli zafizeni
aktivovat pfi prvnim pfipojeni zafizeni k siti.

4.1.1 Aktivace zarizeni prostrednictvim webového prohlizece

Zatizeni aktivujete pomoci webového prohlizece. Pomoci softwaru SADP nebo PC klienta
vyhledejte online zafizeni, ziskate IP adresu zafizeni a aktivujete zafizeni na webové strance.
Nez zaCnete

Zatizeni a vas PC musi byt pfipojeny ke stejné LAN.

Postup

1. Oteviete webovy prohlize¢ a zadejte IP adresu zafizeni.

E-E]Pozna’mka

Pokud zafizeni pfipojite pfimo k pocitaci, musite zménit IP adresu vaseho pocitace na stejnou
podsit jako zafizeni. Pfednastavenad IP adresa zafizeni je 192.0.0.64.

2. Vytvorte a potvrdte heslo spravce.

&Upozornéni

DOPORUCENO SILNE HESLO — Doporuéujeme, abyste si vytvofili silné heslo podle vlastniho
vybéru (pouziti minimalné 8 znaku, které by mély zahrnovat velka pismena, mald pismena, cisla
a specialni znaky) za ucelem zvyseni zabezpeceni vaseho vyrobku. A doporucujeme vdm
pravidelné resetovat heslo, zejména v systému s vysokym zabezpecéenim vdm resetovani hesla
jednou za mésic nebo jednou za tyden mlze pomoci ochrdnit vas vyrobek.

w

. Kliknutim na OK dokoncite aktivaci.
4. Upravte IP adresu zafizeni.

1) Otevrete stranku Upravy IP adresy.
2) Zménte IP adresu.

3) UloZte nastaveni.

16
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4.1.2 Aktivace zarizeni prostrednictvim klientského softwaru

Nez zacnete

e Stahnéte si klientsky software iVMS-4200 z dodaného disku nebo oficidlni webové stranky
http://www.hikvision.com/en/. Software nainstalujte v souladu s pokyny.
e Zatizeni a PC, které pouzivaji software, by mély byt v rdmci stejné podsité.

Postup

. Spustte klientsky software.

. Otevrete stranku Sprava zafizeni.

. Kliknéte na Online zafizeni.

. Zkontrolujte stav zafizeni v seznamu online zafizeni a vyberte neaktivni zafizeni.
. Kliknéte na tlacitko Aktivovat.

. Vytvorte a potvrdte heslo spravce zaftizeni.

AUk, WN -

&Upozornéni

DOPORUCENO SILNE HESLO — Doporucujeme, abyste si vytvofili silné heslo podle vlastniho
vybéru (pouziti minimalné 8 znaku, které by mély zahrnovat velka pismena, mald pismena, cisla
a specialni znaky) za ucelem zvyseni zabezpeceni vaseho vyrobku. A doporucujeme vdm
pravidelné resetovat heslo, zejména v systému s vysokym zabezpecenim vam resetovani hesla
jednou za mésic nebo jednou za tyden mlze pomoci ochrdnit vas vyrobek.

7. Kliknutim na OK spustite aktivaci.
Po Uspésné aktivaci se stav zatizeni zméni na Aktivni.
8. Upravte IP adresu zafizeni.
1) Zvolte zafizeni a kliknéte na & v seznamu online zafizeni.
2) Zménte IP adresu zatizeni na stejnou podsit jako vas pocitac a nastavte Cislo portu na 80.
3) Zadejte heslo spravce zafizeni a kliknutim na OK Upravu dokoncite.
9. Volitelné: Zkontrolujte zatizeni v seznamu online zafizeni a kliknutim na P¥idat pridate zafizeni
do seznamu zafizeni.

4.1.3 Aktivace prostrednictvim SADP

SADP je nastroj uréeny ke zjisténi, aktivaci a Upravé IP adresy zafizeni na LAN.

Nez zacnete

e Ziskejte software SADP z dodaného disku nebo oficidlni webové stranky
http://www.hikvision.com/en/ a nainstalujte SADP v souladu s pokyny.
® Zatizeni a PC, které pracuji na zatizeni SADP, by mély byt v rdémci stejné podsité.

Nasledujici kroky ukazuiji, jak aktivovat zafizeni a upravit jeho IP adresu. Informace o aktivaci davky
a upravé IP adrese naleznete v UZivatelské prirucce SADP.

17
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Postup

1. Spustte software SADP a vyhledejte online zafizeni.
2. Najdéte a vyberte své zafizeni v seznamu online zafizeni.
3. Zadejte nové heslo (heslo spravce) a potvrdte je.

&Upozorném’

DOPORUCENO SILNE HESLO — Doporucujeme, abyste si vytvofili silné heslo podle vlastniho
vybéru (pouziti minimalné 8 znaku, které by mély zahrnovat velka pismena, mala pismena, Cisla
a specialni znaky) za ucelem zvyseni zabezpeceni vaseho vyrobku. A doporucujeme vam
pravidelné resetovat heslo, zejména v systému s vysokym zabezpecenim vam resetovani hesla
jednou za mésic nebo jednou za tyden mize pomoci ochranit vas vyrobek.

4. Kliknéte na tlacitko Aktivovat pro zahajeni aktivace.

v 007 Inactive 192.168.1.64 |

Selectinactive devicé. i

Input and confirm | e s
password. [ e

Stav zatizeni se po Uspésné aktivaci zméni na Aktivni.
5. Upravte IP adresu zafizeni.
1) Zvolte zafizeni.
2) Zménte IP adresu zatizeni na stejnou podsit jako vas pocitac bud tim, Ze manudlné upravite IP
adresu nebo zaskrtnutim moznosti Povolit DHCP.
3) Zadejte heslo spravce a kliknutim na tlac¢itko Upravit aktivujete vasi Upravu IP adresy.

4.2 Pouziti klientského softwaru

Postup

1. Stdhnéte, nainstalujte a zaregistrujte klientsky software.
2. Na strance Sprava zarizeni - Zafrizeni pridejte zafizeni.

E@Poznémka

e Nastavte €. portu zafizeni na 80.
e UzZivatelské jméno a heslo pfi pridavani zafizeni jsou uzivatelské jméno a heslo aktivace.

18
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3. Kliknutim na tlacitko
pridano.

@1 oteviete stranku Vzdalend konfigurace poté, co bylo zafizeni zcela

4.3 Pouziti webového klienta

Postup

1. Pfipojte zafizeni k ethernetu.
2. Vyhledejte IP adresu zatizeni prostfednictvim klientského softwaru a softwaru SADP.
3. Do adresni listy zadejte hledanou IP adresu.

EEPoznémka

PFi pouzivani mobilniho prohlizece je prednastavena IP adresa 192.168.8.1. Zatizeni musi byt v
rezimu AP.

E@Pozna’mka

Pri primém pfipojeni sitového kabelu s pocitacem je prednastavena IP adresa 192.0.0.64.

4. Pro pfihlaseni pouzijte aktivaéni uzZivatelské jméno a heslo.

E@Poznémka

Podrobnosti naleznete v kapitole Aktivace.

4.3.1 Nastaveni komunikace

Pfipojena sit
Pokud je zafizeni pfipojeno k pevné siti, mlzete, kdyz chcete zménit IP adresu zafizeni a dalsi
sitové parametry, nastavit parametry pripojené sité.

Postup

E@Pozna’mka

Nékteré modely zatizeni funkci nepodporuiji.

1.V klientském softwaru otevrete stranku Sprava zaftizeni.
2.V seznamu zafizeni pro spravu zvolte zatizeni a kliknéte na Vzdalena konfigurace.
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3. Kliknutim na Komunikaéni parametry -> Ethernet otevrete stranku parametry pfipojené sité.

Wired Network Settings

DHCP

IP Address 10.6.112.14
Subnet Mask 255.255.255.0
Gateway Address 10.6.112.254
MAC Address 58:03:fb:b4:3b:6a
DNS1 Server Address 8.8.8.8

DNS2 Server Address 8844

HTTP Port 80

Save

Obrazek 4-1 Stranka nastaveni pfipojené sité

4. Nastavte parametry.
Automatické nastaveni: Aktivujte DHCP a nastavte port HTTP. Manualni nastaveni: Vypnuté DHCP

a nastavena IP adresa, maska podsité, adresa brany, adresa DNS serveru.

HﬂPozna’mka

Port HTTP je ve vychozim nastaveni 80.

5. Volitelné: Nastavte spravnou adresu DNS serveru, pokud zafizeni potfebuje navstivit server
Hik-Connect prostfednictvim nazvu domény.
6. Kliknéte na Ulozit.

Wi-Fi
Parametry Wi-Fi mlzZete nastavit v pfipadé, Ze jsou v blizkosti bezpecné a davéryhodné sité Wi-Fi.

Postup
1. Kliknutim na Komunikacni parametry - Wi-Fi otevrete stranku Wi-Fi.
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Wi-Fi Access point  WLAN

status of STA/AP Swit.
STA Mode

Wi-Fi

WPA2-personal

Network List

Hame Channel No Signal Strength Encryption Mode Operation
MERCURY_1F32 13 100 WPA2-personal Connect
gaoke_3EG4EQ 13 100 WPA2-personal Connect
linksys._test 8 90 WPAZ-personal Connect
rongyao-pro 6 88 WPAZ-personal Connect
NETGEARS1 1 84 WPAZ-personal Connect
HAP_Q00197765 1 7 WPAZ-personal Connect
TP-LINK_DD63 1 72 WPA2-personal Connect
Save

Obrazek 4-2 Stranka nastaveni Wi-Fi
2. Provedte pfipojeni k Wi-Fi.
Manudlni piipojeni: Zadejte SSID Wi-Fi a Wi-Fi heslo, zvolte rezim kédovdni a kliknéte na UloZit.
Vyberte ze seznamu sité: Ze seznamu sité vyberte cilové Wi-Fi. Kliknéte na Plipojit a zadejte
heslo Wi-Fi a poté klikn&te na Piipojit.
3. Kliknutim na WLAN otevrete stranku WLAN.

Wi-Fi Access point WLAN

DHCP (@)

IP Address 0.0.0.0

Subnet Mask 0.0.0.0

Gateway Address

MAC Address 00:95:69:f2:b6:a5
DNS1 Server Address

DNS2 Server Address

Obrazek 4-3 Stranka nastaveni WLAN
4. Nastavte IP adresu, masku podsité, adresu brany a adresu DNS serveru.
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@Poznémka

Pokud aktivujete DHCP, zafizeni vdm automaticky poskytne parametry Wi-Fi.

5. Kliknéte na Ulozit.
Mobilni sit
Nastavte mobilni sitové parametry, pokud vloZite SIM kartu do zafizeni. S pouZitim mobilni sité

muze zafizeni ozndmeni o alarmu nahrat do centra alarma.

Nez zacnete

Vlozte SIM kartu do slotu na SIM kartu na zafizeni.

Postup

1. Kliknutim na Komunikaéni parametry - Mobilni datova sit oteviete stranku Nastaveni mobilni
datové sité.

Cellular Data Network Settings

Enable GPRS/3G/4G (@)

Access Number *99***1#

User Name

Access Password

APN

MTU 1400

PIN Code

Data Usage Limit (}

Data Used This Month 0.0 M
Data Limited per Month 100 M

Obrazek 4-4 Stranka nastaveni mobilni datové sité
2. Aktivujte bezdratové vytaceni.
3. Nastavte parametry mobilni datové sité.
Pristupové cislo
Zadejte vytaceci Cislo operatora.
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UzZivatelské jméno
Pozadejte provozovatele sité o uzivatelské jméno a zadejte je.
Pristupové heslo
Pozadejte provozovatele sité o heslo a zadejte je.
APN
Pozadejte provozovatele sité o informace o APN a zadejte informace o APN.
Limit pouzivani dat
Aktivovat funkci a nastavovat limit dat mizete kazdy mésic. Pokud je vyuziti dat vyssi nez

nastaveny prah, spusti se alarm a nahraje se do centra alarmd a mobilniho klienta.

Data pouzivana tento mésic

PouZitd data budou shromazdéna a zobrazena v tomto textovém okné.
4. Kliknéte na Ulozit.

Centrum alarmu

MuUZete nastavit parametry centra alarmu a vSechny alarmy budou odeslany do
nakonfigurovaného centra alarmu.

Postup

1. Kliknutim na Komunikacni parametry - Centrum pfijimani alarm{ otevrete stranku Centrum
pfijimani alarma.

Alarm Receiving Center

Alarm Reciever Center 1

Enable

Protocel Type

Alarm Receiver Type IP
Alarm Receiver IP Addr... 0.0.0.0
Port No. 0

Account Code

Obrazek 4-5 Parametry centra pfijimani alarma

2. Vyberte Centrum pfijimani alarmu jako 1 nebo 2 pro konfiguraci a posunutim posuvniku
povolte vybrané centrum pfijimani alarma.
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@Poznémka

Centrum pfijimani alarmG 2 mizZete nastavit jako zaloZni kanal a upravit parametry kanalu
pouze v pfipadé, Ze je aktivovano centrum pfijimani alarma 1.

. Zvolte Typ protokolu jako ADM-CID, EHome, SIA-DCS, *SIA-DCS nebo *ADM-CID pro nastaveni
rezimu odesilani.

E@Poznémka

Standardni protokol DC-09
ADM-CID: Metoda prezentovani dat DC-09 je CID, které neni zaSifrované a je uréené pouze pro
odeslani zpravy alarmu.

*ADC-CID: Metoda prezentovani dat DC-09 je CID, které je zasifrované a je uréené pouze pro
odeslani zpravy alarmu.

SIA-DCS: Metoda prezentovani dat DC-09 je DCS (také nazyvané SIA protokol), které neni
zaSifrované a je uréené pouze pro odeslani zpravy alarmu.

*SIA-DCS: Metoda prezentovani dat DC-09 je DCS (nazyvané také SIA protokol), které je
zaSifrované a je urcené pouze pro odeslani zpravy alarmu.

ADM-CID nebo SIA-DCS Méli byste zvolit Typ pfijimace alarmu jako IP nebo nazev domény a
zadat IP/nazev domény, Cislo portu, kod uctu, ¢asovy limit, ¢asy opakovaného odesilani a
interval.

Alarm Receiving Center

Protoco T SIA-DCS
"""" T IP
Server Address 10.22.95.247
Port No 6600
1106
Transmission Mode TCP
Retry Timeout Period 20 s
Attempts 2
Heartbeat Interva 300 s ¥/ Enable

Obrazek 4-6 SIA-DCS
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@Poznémka

Nastavte interval pravidelného zvuku v rozmezi od 10 do 3888000 sekund.

EHome Nemusite nastavovat parametry protokolu EHome.

Alarm Receiving Center

Obrazek 4-7 EHome

*SIA-DCS nebo *ADM-CID Méli byste zvolit Typ pfijimace alarmu jako IP nebo nazev domény
a zadat IP/nazev domény, Cislo portu, kod Uctu, lhatu ¢asového limitu pro opakované
zkouseni, pokusy, interval pravidelného zvuku, aritmetické Sifrovani, délku hesla a tajny klic.
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Alarm Receiving Center

erver Addre 10.22.96.247
Port 8800

A . 1106

T e TCP

Retry T: P 20 s

Atte 2

Heartbeat Inte 300 s ¥ Enable

Obrazek 4-8 *ADM-CID

E@Pozna’mka

Nastavte interval pravidelného zvuku v rozmezi od 10 do 3888000 sekund.

Pro aritmetické Sifrovani: Format pomocného Sifrovani panelu pro informacni bezpec¢nost v
souladu s DC-09, AES-128, AES-192 a AES-256 je podporovan, kdyz nakonfigurujete centrum
alarmu.

Pro tajnou kldvesu: Kdyz pouzivate zasifrovany format DC-09, mél by byt pfi konfigurovani
ARC nastaven kli¢. Kli¢ vyda ARC offline a mél by se pouzit k zasifrovani zpravy pro bezpecnost
nahrady.

4, Kliknéte na Ulozit.

Odesilani nabizenych oznameni

Pokud je spustén poplach, chcete-li odeslat ozndmeni o alarmu klientovi, centru alarm, cloudu
nebo mobilnimu telefonu, mlzete nastavit parametry odesilani nabizenych ozndmeni.

Postup

1. Kliknéte na Komunikacni parametry -> Komunikace udalosti.
2. Zapnéte cilové oznameni.

Alarmy a pripady manipulace
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Zatizeni zaSle oznameni tehdy, kdyZ se spusti alarm zény, nebo pfi spusténi ¢i obnoveni
alarmu proti manipulaci.

Alarmy pro zajiSténi bezpecnosti Zivota
Zarizeni zasle oznameni tehdy, kdyzZ se spusti alarm poZaru, alarm Uniku plynu nebo alarm
ohroZeni zdravi.

Udriba a zavady
Zarizeni zasle oznameni v pfipadé, Ze se jakkoliv zméni stav systému.

7 vr

Ozndmeni fizeni panelu
Zatizeni bude nabizet ozndmeni tehdy, kdyZ uZivatel pracuje se zafizenim.

[E]Pozna’mka

Pokud chcete odeslat oznameni o alarmu mobilnimu klientovi, méli byste rovnéz nastavit Index
mobilniho telefonu, Cislo mobilniho telefonu a zaskrtnout Typ oznameni.

E@Poznémka

Pro oznameni zprav ve stredisku prijmu alarm( zvolte pred nastavenim index centra.

3. Kliknéte na Ulozit.

Vysledek

Tabulka 4-1 Moznosti oznameni

Moznost Oznameni

Alarmy a pripady manipulace

Alarmy pro zajisténi bezpeénosti Zivota
iVMS-4200 i
Udrzba a zavady

Oznameni fizeni panelu

Centrum pfijmu alarm 1 a 2

Alarmy a pripady manipulace

Centrum pfijmu alarmu Alarmy pro zajisténi bezpecnosti Zivota
Udrzba a z4vady

Oznameni fizeni panelu

Alarmy a ptipady manipulace
Cloud
Alarmy pro zajisténi bezpecnosti Zivota
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Moznost Oznameni

Udrzba a zavady

Ozndmeni fizeni panelu

Index mobilniho telefonu 1 az 6

Cislo mobilniho telefonu

Typ oznameni SMS a hlasova schranka
Mobilni telefon
Alarmy a ptipady manipulace

Alarmy pro zajiSténi bezpecnosti Zivota

Udrzba a zavady

Registrace mobilniho klienta

Pokud chcete zaregistrovat zafizeni k mobilnimu klientovi pro vzdalenou konfiguraci, méli byste
nastavit parametry registrace mobilniho klienta.

NezZ zacnete

® Pripojte zafizeni k siti prostfednictvim pevného pfipojeni, vytaceného pfipojeni nebo Wi-Fi.
e Nastavte IP adresu zafizeni, masku podsité, adresu brany a DNS server v LAN.

Postup

1. Kliknutim na Komunikaéni parametry - Registrace Hik-Connect oteviete stranku Nastaveni
registrace Hik-Connect.
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Hik-Connect Adding Settings

v Register to Hik-Connect

Hik-Connect Adding Status Online

Server Address dev.sgp.ezviz7.com
ommunication Mode Wired Network Priority

Verification Code eeccee

Obrazek 4-9 Stranka nastaveni registrace Hik-Connect
2. Zaskrtnéte mozZnost Zaregistrovat k Hik-Connect.

E@Pozna’mka

Ve vychozim nastaveni se zapne sluzba zafizeni Hik-Connect.

MdUzZete zobrazit stav zafizeni na serveru Hik-Connect (www.hik-connect.com).
3. Povolte moZnost Uzivatelska adresa serveru.

Adresa serveru je jiz zobrazena v textovém okné Adresa serveru.
4. Z rozeviraciho seznamu vyberte komunikacéni rezim v souladu s aktualni komunikaéni metodou

zatizeni.

Auto
Systém vybere rezim komunikace automaticky podle poradi pfipojené sité, sité Wi-Fi a
mobilni datové sité. Zafizeni se pFipoji k jiné siti pouze v pripadé, Ze aktualni sit bude
odpojena.

Poradi priority pfipojené sité a Wi-Fi

Pevné pripojeni a Wi-Fi
Systém nejdfive vybere pevné pripojeni. Neni-li nalezeno zadné pevné pripojeni, zvoli sit
Wi-Fi.

Mobilni datova sit
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Systém vybere pouze mobilni datovou sit.
5. Volitelné: Zménte heslo pro ovéreni.

E@Poznémka

e Heslo pro ovéreni se ve vychozim nastaveni zobrazi v textovém okné.

e Heslo pro ovéreni by mélo obsahovat 6 az 12 pismen nebo (islic. Z bezpecnostnich divodu
doporucujeme osmimistné heslo, které obsahuje dva nebo vice z nasledujicich typ( znak:
velkd pismena, mala pismena a Cislice.

6. Kliknéte na Ulozit.

EHome

V této Casti mUZete vytvorit ucet EHome a upravit IP adresu/nazev domény a Cislo portu.

Postup

1. Kliknutim na Komunika¢ni parametry - Registrace EHome oteviete stranku nastaveni
registrace Ehome.

EHome Registration Settings

Enable ()
EHome Protocol Version ISUP5.0 -
Address Type IP -

Server Address

Port No 7660

Registration Status Offline

Device ID 000000

Communication Mode Wired Network & Wi-Fi Priority -

EHome Login Password

Save

Obrazek 4-10 Registrace Ehome

2. Posunutim posuvného kontaktu zapnete protokol Ehome.
3. Zvolte Typ adresy jako IP nebo Nazev domény.

4. Zadejte IP adresu nebo ndzev domény podle typu adresy.
5. Zadejte Cislo portu pro protokol.
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@Poznémka

Cislo portu pro EHome je ve vychozim nastaveni 7660.

6. Nastavte ucet vCetné ID zafizeni a prihlasovaciho hesla EHome.
7. Zvolte Rezim komunikace.
Auto
Systém vybere rezim komunikace automaticky podle poradi pfipojené sité, sité Wi-Fi a
mobilni datové sité. Zafizeni se pfipoji k jiné siti pouze v pripadé, Ze aktudlni sit bude
odpojena.
Poradi priority pfipojené sité a Wi-Fi
Pevné pripojeni a Wi-Fi
Systém nejdrive vybere pevné pripojeni. Neni-li nalezeno Zzadné pevné pfipojeni, zvoli sit
Wi-Fi.
Mobilni datova sit

Systém vybere pouze mobilni datovou sit.
8. Kliknéte na Ulozit.

NAT

Universal Plug and Play (UPnP™) je sitova architektura, ktera zajistuje kompatibilitu mezi sitovymi
zafizenimi, softwarem a dalSimi hardwarovymi zafizenimi. Protokol UPnP umoziuje
bezproblémové pfipojeni zafizeni a zjednoduseni implementace siti vdomacim i podnikovém
prostredi.

Zapnéte funkci UPnP a nemusite konfigurovat mapovani portl pro kazdy port a zafizeni bude
pripojeno k siti Wide Area Network prostfednictvim routeru.

Postup
1. Kliknutim na Komunikaéni parametry - NAT oteviete pfislusnou stranku.
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HTTE Port 80 0.0.00

Service Port 8000 cooo

Obrazek 4-11 Nastaveni NAT

2. Posunutim posuvného kontaktu zapnete UPnP.
3. Volitelné: Zvolte typ mapovani jako Manualni
4. Nastavte HTTP port a port sluzeb.

5. Kliknutim na Ulozit dokoncite nastaveni.

4.3.2 Sprava zafrizeni

Z6na
MuUZete nastavit parametry zény na strance zony.

Postup
1. Kliknutim na polozku Sprdvu zafizeni - Zéna otevrete stranku Zéna.

UPnP Status
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Basic Setting:
Zone 55 Detector Settings

>

1 Zone 1 hnrolled &
2 Name Wireless Zone 1 Tt &
3 nrolled
Type Instant - &
4 nrolled &
Detector Type Other Detecto -
5 nrolled &85
tay Arming Bypa
6 nrolled &
Chime
7 nrolled &
N Silent Alarm e &
9 Enroll Wireless Detector e &
10 nrolled &
1 Disconnection Time 1 ®h nrolled &5
12 nrolled @
13 nrolled 85 -

Obrazek 4-12 Stranka zény

2. Zvolte zonu a kliknutim na @ otevfete stranku Nastaveni zony.
3. Upravte nazev zény.
4. Zvolte typ zény.

Okamzita z6na

Tento typ zdny spusti alarm okamzité pfi aktivaci.

Opoidéna zéna
Zpozdéni pro odchod: Zpozdéni pro odchod vdm poskytne ¢as na to, abyste chranénou oblast
opustili bez spusténi alarmu.
Zpozdéni pro prichod: Zpozdéni pro pfichod vam poskytne ¢as na to, abyste mohli vstoupit do
chranéné oblasti a vypnout alarm.
Systém poskytne zpozdéni pro odchod/pfichod poté, co je aktivovan nebo po novém vstupu.
Obvykle se pouziva na vstupnich/vystupnich trasach (napf. predni dvefe/hlavni vstup), coz je
klicova cesta k aktivaci/deaktivaci pomoci ovladaci kldvesnice pro uZivatele.

E-E]Pozna’mka

MdZete nastavit dva réizné ¢asy trvani na strance Rizeni oddilé - Plan a ¢asovac.
Casova¢ nesmi byt nastaven na déle nez 45 sekund, aby nedoslo k poruseni normy EN
50131-1.

Nasledna zona
Zd6na se chova jako zpozdénd zdna, kdyz zaznamena spusténi udalosti béhem Zpozdéni pro
prichod systému, zatimco jinak plsobi jako okam?Zitd zona.

Obvodova zéna
Kdyz systém po aktivaci systému zjisti spoustéci udalost, okamzité spusti alarm. Mezi aktivaci
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alarmu a vystupem sirény ,,Cas zpozdéni sirény (Obvodovy alarm)“ je konfigurovatelny
interval 0 az 600 sekund. Tato volba vdm umozni zkontrolovat alarm a béhem tohoto
intervalu zrusit vystup sirény v pfipadé falesného alarmu.
Kdyz je zona aktivovana, muZete nastavit dva rlizné ¢asy zpozdéni obvodového alarmu na
strance Rizeni oddilti = Plan a €éasovaé. Ve zpoidéném &ase mlZete rovnés sirénu ztlumit.
Zona tiché paniky
Tento typ zony je aktivni 24 hodin, pouZiva se pro paniku nebo HUD (Hold Up Devices),
nepouZiva se pro koufové senzory nebo detektory rozbitého skla.
Zo6na paniky
Zdna se aktivuje vzdy. Pouziva se obvykle v mistech vybavenych tladitkem pro pfipad paniky,
detektorem koure a detektorem proti rozbiti skla.
Pozarni zona
Zbna se aktivuje vidy s vystupem zvuku/sirény, kdyz se spusti alarm. PouZiva se obvykle v
mistech s nebezpecim pozaru vybavenych detektorem koure a teplotnimi senzory.
Plynova zéna
Zbna se aktivuje vidy s vystupem zvuku/sirény, kdyz se spusti alarm. Pouziva se obvykle v
mistech vybavenych detektorem plynu (napf. v kuchyni).

Z6na ochrany pred ohrozenim zdravi

Zdna se aktivuje vzdy s potvrzujicim pipnutim, kdyz se spusti alarm. Pouziva se obvykle v
mistech vybavenych tlacitky pro situace ohrozeni zdravi.

Zona casového limitu

Zbna se aktivuje vidy. Typ zény se pouZiva ke sledovani a hlageni stavu ,, AKTIVNI“ zény, ale
tento stav bude hldsit a alarm spusti aZ po uplynuti naprogramovaného ¢asu. (1 az 599)
sekund. MUzZe se pouzivat na mistech vybavenych magnetickymi kontakty, které vyzaduji
pfistup, ale pouze na kratkou dobu (napf. dvere pozarni hydrantové skiiné nebo jiné vnéjsi
bezpecnostni dvere)

Klicova z6na
Propojeny oddil se aktivuje po spusténi a deaktivuje po obnoveni. V pripadé alarmu proti
manipulaci se operace aktivace a deaktivace nespusti.

Vypnuta zéna

PFi spusténi zony nebo manipulaci s ni se alarmy neaktivuji. Obvykle se pouziva k vypnuti
vadnych detektord.
5. Zapnéte Premosténi aktivace v dobé pritomnosti, Vyzvanéni nebo Tichy alarm v souladu s
vasimi aktudlnimi potfebami.

E@Pozna’mka

Nékteré zéony funkci nepodporuji. Ohledné nastaveni funkce viz aktualni zéna.

6. Aktivujte Zapojeny bezdratovy detektor, zadejte sériové Cislo a nastavte . pfipojené kamery.
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@Poznémka

868 Zarizeni nepodporuji zadavani sériového Cisla

7. Nastavte Dobu odpojeni a systém urci chybu pfipojeni, pokud je doba odpojeni zatizeni delsi
nez nakonfigurovana hodnota.
8. Kliknéte na OK.

E@Poznémka

Po nastaveni zény mUiZete zadat Status - Zéna pro zobrazeni stavu zény.

@Poznémka

V moznostech systému webové platformy Engineer Axiom existuje moznost nazvana Casny
poplach, kterd musi byt vypnuta pro Svédsko.

Vystup

Pokud chcete spojit zafizeni s vystupem relé k vystupu alarmu, nastavte vystupni parametry.

Postup

1. Kliknutim na Sprava zatizeni - Relé oteviete stranku Vystup.
2. Pridejte bezdratovy vystupni modul.
1) Kliknéte na Bezdratovy vystupni modul.

Wireless Output Module X

Add

List

Wireless Output Module Serial No. Operation

Obrazek 4-13 Nastaveni bezdratového vystupniho modulu
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2) Z rozeviraci nabidky zvolte Cislo bezdratového vystupniho modulu.
3) Zadejte sériové Cislo bezdratového vystupniho modulu.

E@Poznémka

Zatizeni v 868 MHz nemusi podporovat pfidani se sériovym cCislem.

4) Kliknéte na Pridat.
3. Kliknéte na <& a vyskoci okno Nastaveni vystupu.

Relay 1
Name Relay 1
Link Event Arm -
Enable Continuous Out
Output Delay 60 s
Partition . )
- Active Functions
Partition1
Partition2
- Partition3
Partition4

Obrazek 4-14 Nastaveni vystupu
4. Upravte ndazev relé a zvolte udalost spojeni.

E@Pozna’mka

Meéli byste nastavit rlizné parametry podle rliznych propojenych udalosti.

5. Zapnéte Zapnout pribéZny vystup nebo nastavte Cas zpozdéni vystupu.

EE]Poznémka

Pokud se relé pfipojilo k modulu bezdratového vystupu, informace o modulu bezdratového
vystupu se zobrazi v oblasti zapsaného bezdratového vystupniho modulu.

6. Zaskrtnéte Typ dil¢i udalosti (Pouze pro udalost Alarmu).
. Zkontrolujte oddil pfipojeny k relé. (Zéna a Manualni udalost tento obvod nemaji.)
8. Kliknéte na OK.

~N
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@Poznémka

Po nakonfigurovani relé mizete kliknutim Status - Relé zobrazit stav vystupu.

Siréna

Siréna je zapsana do ovlddaciho panelu prostiednictvim modulu bezdratového pfijimace a
bezdratova siréna 868 MHz muze byt zapsana do hybridniho ovladaciho panelu prostfednictvim
bezdratového prijimace, ktery je na adrese 9.

Postup

1. Kliknutim na Sprdva zatizeni -> Siréna otevrete stranku Siréna.

Siren Management

Siren Name Volume Enroll Wireless Siren Settings
1 Wireless Siren 1 2 Not enrolled
2 Wireless Siren 2 2 Not enrolled
3 Wireless Siren 3 2 Not enrolled

4 Wireless Siren 4 2 Not enrolled

Obrazek 4-15 Stranka Siréna
2. Kliknutim na €& otevfete stranku Nastaveni sirény.
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Siren Settings X

Siren 1

Name Wireless Siren 1

Volume 2

Partition . .
Active Functions
Partition1
Partition2
Partition3
Partition4

Enroll Wireless Siren Q

Serial No

Disconnection Time 1 h

Obrazek 4-16 Nastaveni sirény
. Nastavte nazev a hlasitost sirény.

E@Pozna’mka

Dostupny rozsah hlasitosti sirény je od 0 do 3 (funkce se liSi podle modelu zafizeni).

. Zkontrolujte propojené oddil.
. Volitelné: Aktivujte Zapsat bezdratovou sirénu a zadejte sériové Cislo sirény.

E@Pozna’mka

Siréna v 868 MHz nemusi tuto funkci podporovat.

. Nastavte Dobu odpojeni a systém urci chybu pfipojeni, pokud je doba odpojeni zafizeni delsi
nez nakonfigurovana hodnota.
. Kliknéte na OK.

E@Poznémka

Po nakonfigurovani sirény muzete kliknutim Status - Siréna pro zobrazeni stavu sirény.
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Klavesnice

MuUZete nastavit parametry kldvesnice, ktera je zapsana do ovladaciho panelu.

Postup

1. Pfislusnou stranku otevrete kliknutim na polozku Sprava zatizeni - Klavesnice.
2. Kliknutim na €& pro otevfete stranku Nastaveni klavesnice.

Keypad Management
e r‘"' e
1 led 1]
2 Keypad led &
3 Name keypad 1 led o)
4 led 8

inked Partitior Partition1

>

Obrazek 4-17 Stranka nastaveni klavesnice

w

. Nastavte nazev klavesnice.

4. Zaskrtnutim zaskrtavaciho poli¢ka zapnéte funkci bzucaku, vlioZeni karty a aktivaci/deaktivaci
pomoci klavesnice.

5. Zaskrtnéte zaskrtavaci policko Zapnout ¢asu vypnuti zadniho svétla a nastavte dobu trvani
vypnuti svétla.

6. Zvolte oddil propojeny s klavesnici.

7. Volitelné: Zapnéte Odkaz na bezdratovou klavesnici a nastavte sériové Cislo.

[E]Pozna’mka

Kldvesnice v 868 MHz nemusi tuto funkci podporovat.

8. Nastavte Dobu odpojeni a systém urci chybu pfipojeni, pokud je doba odpojeni zafizeni delsi
nez nakonfigurovana hodnota.
9. Kliknéte na OK.

EE]Poznémka

® Po nakonfigurovani kldvesnice muzete kliknout na Status - Klavesnice pro zobrazeni stavu
kldvesnice.
e MiZete nastavit heslo kldvesnice Sprava uZivateli - UZivatel - Provoz.
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Ctecka karty

MuUZete nastavit parametry ¢tecky karty, kterd je zapsana do ovladaciho panelu.
Postup
1. Stranku oteviete kliknutim na polozku Sprava zatizeni - Ctecka karty

N S——

Card... Name Linked Partition Buzzer Link to Wireless Card R... Settings

1 &
Configuration x
2

& @ ©

cardReader 1

tition Partition1

Obrazek 4-18 Nastaveni ctecky karty

. Kliknutim na ¢ otevrete stranku Nastaveni ¢tecky.

. Nastavte nazev Ctecky karty.

. Aktivujte Bzucak.

. Zvolte oddil propojeny s klavesnici.

. Nastavte Dobu odpojeni a systém urci chybu pfipojeni, pokud je doba odpojeni zatizeni delsi
nez nakonfigurovana hodnota.

7. Volitelné: Aktivujte Odkaz na bezdratovou ¢tecku karty a nastavte sériové Cislo.

oo Uk WN

[E]Pozna’mka

Ctecka karty v 868 MHz nemusi tuto funkci podporovat.

8. Kliknéte na OK.

EEPoznémka

e Vsechny zény se ve vychozim nastaveni pfidavaji do oddilu 1
® Po nakonfigurovani kldvesnice muzete kliknout na Status - Klavesnice pro zobrazeni stavu
kldvesnice.
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4.3.3 Nastaveni oddilu

Zakladni nastaveni
MuUZete spojit zony s vybranym oddilem.
Postup

1. Kliknutim na polozku Sprava oddilii - Zakladni nastaveni otevrete pfislusnou stranku.

Basic Settings  Public Partiton ~ Schedule & Timer

Partition Partition1

Linked Zone Zone Zone Name
Zonel Wireless Zone 1
Zone2 Wireless Zone 2
Zone3 Wireless Zone 3
Zoned Wireless Zone 4
Zoneb Wireless Zone 5
Zoneb Wireless Zone 6
ZoneT Wireless Zone 7
Zone8 Wireless Zone 8
Zone9 Wireless Zone 9
Zone10 Wireless Zone 10
Zonel1 Wireless Zone 11
Zone12 Wireless Zone 12
N

Obrazek 4-19 Stranka spravy zakladnich informaci o oddilu
2. Vyberte oddil.
3. Zaskrtnéte Zapnout.

4. Zaskrtnutim policka pred zénou vyberte zény pro oddil.
5. Kliknutim na Ulozit dokoncite nastaveni.

Nastaveni veiejnych oddilli

Verejny oddil se povazuje za zvlastni oddil, ktery mlize byt sdilen s ostatnimi oddily. Obvykle se
pouziva ke spravé nebo kontrole verejného prostoru souvisejiciho s jinymi oblastmi, které jsou
kontrolovany jinymi oddily v jedné budové.

Postup

1. Kliknutim na polozku Sprava oddilti - Vefejny oddil otevrete prislusnou stranku.
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Basic Settings  Public Partition  Schedule & Timer

&)

Active Functions
Partition2
Partition3
Partitiond
Partition5
Partition6
Partition7

Partition8

Obrazek 4-20 Nastaveni vefejnych oddili
2. Zaskrtnutim poli¢ka zapnete funkci verejného oddilu.

E@Pozna’mka

vychozi vetrejny oddil je oddil 1

3.V seznamu zvolte oddil, ktery ma byt spojen s vefejnym oddilem.

EE]Poznémka

Je tfeba zvolit minimalné jeden oddil, ktery ma byt spojen s vefejnym oddilem.

4. Kliknutim na UloZit nastavte oddil jako verejny.

Nastaveni planu a ¢asovace

MuUZete nastavit dobu trvani Zpozdéni pro pfichod 1 a ZpoZdéni pro pfichod: 2 pro typ zpozdéné
z6ny a zpozdény ¢as Zpozdéni pro odchod pro opusténi zony. MlzZete rovnéz nastavit ¢asovy plan
alarmu. Zéna bude aktivovana/deaktivovana podle nakonfigurovaného ¢asového planu.

Postup

1. Kliknutim na polozku Sprava oddilé - Casovy plan a éasovaé oteviete stranku Casovy plan a
casovac.
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Basic Settings  Public Partition ~ Schedule & Timer

Partition Partition1 -
Entry Delay 1 30 s
Entry Delay 2 60 S
Exit Delay 30 S

Enable auto Arming

Time 00:00 z_?
Enable auto Disarm
Time 00:00 e
Late to Disarm
Time 00:00 o
Weekend Exception
Excepted Holiday
Siren Delay Time (Peri 60 s
Alarm Duration 90 S

Obrazek 4-21 Nastaveni ¢asového planu a ¢asovace
2. Vyberte oddil.
3. Nastavit dobu trvani ZpoZdéni pro prichod 1, Zpozdéni pro pfichod 2 nebo Zpozdéni pro
odchod.
Zpoidéni pro pfichod 1/ZpoZdéni pro pfichod 2

Pokud jste nastavili zonu zpozdéného prichodu, mlzete zde nastavit dobu trvani zpozdéného
Casu.

EE]Poznémka

Dostupny ¢asovy rozsah se pohybuje od 1 s do 600 s.

Zpozdéni pro odchod

Pokud chcete zonu opustit bez spusténi alarmu, mizZete nastavit dobu trvani opozdéni
odchodu.
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@Poznémka

Dostupny ¢asovy rozsah se pohybuje od 1 s do 600 s.

4. Volitelné: Nastavte nasledujici parametry podle skutecnych potreb.

Zapnuti automatické aktivace

Aktivace funkce a nastaveni doby zahdjeni aktivace. Zéna bude aktivovana podle
nakonfigurované doby.

[@Poznémka

e Cas automatické aktivace a ¢as automatické deaktivace nemize byt stejny.

e Bzucak bzudi pomalu 2 minuty pred spusténim automatické aktivace a rychle 1 minutu pred
spusténim automatické aktivace.

® MuZete se rozhodnout zapnout nucenou aktivaci na strance Moznosti systému. Kdyz je
funkce aktivovana, bude se systém aktivovat bez ohledu na poruchu.

e Pokud je aktivovan verejny oddil, tak ddvka oddilu 1 nepodporuje automatickou aktivaci.

Zapnuti automatické deaktivace

Zapnéte funkci a nastavte dobu zahdjeni deaktivace. Zéna bude deaktivovana podle
nakonfigurované doby.

E@Poznémka

e Cas automatické aktivace a ¢as automatické deaktivace nemize byt stejny.
e Pokud je aktivovan verejny oddil, tak ddvka oddilu 1 nepodporuje automatickou deaktivaci.

Opozdéna deaktivace

Zapnéte funkci a nastavte ¢as. Pokud se po nakonfigurované dobé spusti alarm, bude se mit
za to, Ze osoba ma zpozdéni.

@Pozna’mka

Nejdrive byste méli zapnout funkci Oznameni fizeni panelu ve volbé Komunikacni parametry
- Komunikace udalosti: a teprve potom zapnéte funkci Opozdénd deaktivace.

Vikendova vyjimka
Po zapnuti funkce nebude zéna na vikend aktivovana.
Vyjimka na volné dny

Po zapnuti funkce bude zéna aktivovana/deaktivovana na volné dny. Po aktivaci byste méli
nastavit plan volnych dni.

E@Poznémka

Lze pfidat az 6 skupin volnych dni.
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vvvvv

Pokud jste nastavili obvodovou zénu, mlzZete nastavit zpozdény ¢as pro zénu.

@Poznémka

Dostupny ¢asovy rozsah se pohybuje od 0 s do 600 s.

Doba trvani alarmu

Pokud jste nastavili obvodovou zénu, miZete nastavit dobu trvani alarmu.

EE]Poznémka

Dostupny ¢asovy rozsah se pohybuje od 1 s do 900 s.

5. Kliknéte na Ulozit.

4.3.4 Sprava videi

K bezpecnostnimu ovladacimu panelu miZete pfidat dvé sitové kamery a spojit kameru s vybranou
zénou pro video monitoring. M(iZete rovnéz pfijmout a zobrazit video udalosti prostfednictvim
klienta a e-mailu.

Pridani kamer k bezpecnostnimu ovladacimu panelu

Postup
1. Kliknutim na Systém - Sitova kamera oteviete stranku spravy sitovych kamer.

Network Camera Management

HIKVISION

8000

“ S

Obrazek 4-22 Sprava sitovych kamer

2. Kliknéte na Pridat a zadejte zakladni informace o kamere, jako je IP adresa a Cislo portu, a
vyberte typ protokolu.
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3. Zadejte jméno uZivatele a heslo kamery.
4. Kliknéte na OK.
5. Volitelné: Kliknutim na Upravit nebo Smazat upravite nebo smazete vybranou kameru.

Spojeni kamery se zénou

Postup

1. Kliknutim na Bezdratové zarizeni - Zéna otevrete konfiguraéni stranku.
2. Vyberte zénu, do niz chcete zahrnout video monitoring, a kliknéte na 2.

Zone 1

Name Wireless Zone 1

Type Instant -

Detector Type Door Magnetic Contact -

Stay Arming Bypass

Silent Alarm

Enroll Wireless Detecto ‘:)

Serial No

Panel Video Channel No 1 -

Disconnection Time 1 h
“ Cancel

Obrazek 4-23 Nastaveni zony

3. Vyberte &islo kanalu video panelu.
4. Kliknéte na OK.

Nastavte e-mail pro pfijeti videa alarmu

MuUZete nastavit video alarmu nebo udalost na konfigurovany e-mail.

Postup
1. Kliknutim na Komunikacni parametry - Udalosti video ovéreni otevrete stranku Wi-Fi.
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Video Verification Email Setting

25

Encryption Type None

Obrazek 4-24 Nastaveni e-mailu na pfijeti videa alarmu

2. Kliknutim zablokujete zapnuti funkce.
3. Zadejte informace odesilatele.

HﬂPozna’mka

Pro odesilani e-mail( doporucujeme pouzivat Gmail a Hotmail.

4. Zadejte informace o prijemci.
5. Kliknéte na Test adresy pfijemce a ujistéte se, Ze je adresa spravna.
6. Kliknéte na Ulozit.

Nastavte FTP pro Ulozeni videa

MuzZete nakonfigurovat FTP server na uloZeni videa alarmu.

Postup
1. Kliknutim na Komunikacni parametry - FTP otevrete pfislusSnou stranku.
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FTP Settings

P Type Preferred FTP

T FTP
lew; : -
tory Structure Save in Root Directory

Obrazek 4-25 Nastaveni FTP

. Zvolte typ FTP.

. Posunutim posuvného kontaktu aktivujete FTP.

. Zvolte typ adresy jako Jméno domény nebo IP.

. Zadejte jméno domény nebo FTP server.

. Zadejte Cislo portu, uZivatelské jméno a heslo.

. Volitelné: Posunutim posuvného kontaktu zapnete anonymitu.

. Nastavte Strukturu adresare jako uloZeni cesty snimkd na serveru FTP.
. Kliknéte na Ulozit.

O oOo~NOOTULL B WN

Nastavte parametry videa

Postup

1. Kliknutim na polozku Video & Audio - Parametry video udalosti otevrete prislusnou stranku.
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Event Video Settings

Kbps

Obrazek 4-26 Nastaveni videozaznamu
2. Zvolte kameru a nastavte parametry videa.
Typ streamu

Hlavni stream: PouZiva se pfi zaznamu a nahledu ve vysokém rozliSeni, ma vysoké rozliSeni,
rychlost kodu a kvalitu obrazu.

Dil¢i stream: Pouziva se k pfenosu sité a nahledu obrazkl jako streamovdéni videa s
vlastnostmi nizsiho rozliSeni, pfenosové rychlosti a kvality obrazu.

Typ pfenosové rychlosti

Zvolte typ prenosové rychlosti jako konstantu nebo proménnou.
Rozliseni

Zvolte rozliseni video vystupu.
Pfenosova rychlost videa

Vyssi kvalita odpovida vyssi kvalité obrazu, ale je vyZzadovana lepsi pdsmova Sitka.

4.3.5 Sprava povoleni

Pridat/Upravit/Smazat uZivatele

Spravce muzZe pridat uzivatele na ovladaci panel zabezpeceni, upravit informace o uzivateli nebo
uZivatele z ovladaciho panelu zabezpeceni odstranit. MlzZete rovnéz pridélit rizna povoleni
novému uZivateli.

Postup

1. Kliknutim na Sprdva uzivatelti - Uzivatel otevrete stranku Sprava uzivateld.
2. Pro zajisténi souladu s poZzadavkem EN posurite blok pro aktivaci technika a vyrobce.
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@Poznémka

e Prednastavené heslo technika je installer12345 a prednastavené heslo vyrobce je hik12345.

Tyto kddy je tfeba po prvnim ptipojeni zménit.

o [talské uZivatelské jméno spravce je asmministratore.

Tabulka 4-2 Uzivatelské jméno technika

Jazyk Uzivatelské jméno Jazyk Uzivatelské jméno
Anglictina installer Rustina MOHTAXHUK
Italstina installatore Francouzstina installatore
Polstina installatore Spanélitina instalador
Némcina errichter PortugalStina instalador
Turectina kurulumc Cestina technik

3. Kliknéte na Pridat.

4.V automaticky otviraném okné nastavte informace o novém uzivateli, véetné typu uzivatele,
jména uZivatele a hesla.

Add User X

User Information

User Type

User Name

Password

Confirm Password

Keypad Password

Partition

Active Functions

Partition1
Partition2

Partition3

Dackitinn 4

Obrazek 4-27 Pridani stranky uzivatele
5. Nastavte heslo klavesnice (Ciselné, 8~16 znakd).
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@Poznémka

Heslo klavesnice +1 nebo -1 je tisfovy kdd. Pouzitim tisového kddu muizete na klavesnici
normalné provadét aktivaci a deaktivaci a odeslat tisiovy alarm. Pokud je napfiklad heslo
kldvesnice 123456, je tisfovy kod 123455 nebo 123457

6. Zkontrolujte oddily

7. Zaskrtnutim poli¢ka nastavte opravnéni uzivatele.
Uzivatel mliZze pouZivat pouze pfifazend povoleni.

8. Kliknéte na OK.

9. Volitelné: Aktivaci uzivatele ve sloupci Aktivovat uzivatele umoznite, aby aktivovany uzivatel
pracoval se zatizenim.

10. Volitelné: Zvolte uZivatele a kliknéte na Upravit a potom muzZete upravovat informace a
povoleni uzivatele.

11. Volitelné: Smazte jednoho uzivatele nebo zaskrtnéte vice uzivatell a kliknéte na Smazat pro
smazani uzivatell v davce.

@Poznémka

Spravce, technika a vyrobce nelze smazat.

Pridat/Upravit/Smazat klicenku

Na bezpecnostni ovladaci panel mlzete pridat klicenku a prostfednictvim klicenky mizete ovladat
bezpecnostni ovlddaci panel. M{iZete rovnéz upravit informace o kli¢ence nebo ji z ovladaciho
panelu zabezpeceni odstranit.

Postup

1. Kliknutim na Sprava uzivatelli - Klicenka oteviete stranku spravy klicenek.
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Keyfob Management

BEPTTINN EmNy Add Keyfob X

O Keyfob Seril
General Information

Partition1
Permission Settings

Select All

< Arming
Stay Arm
Disarming
Panic Alarm

~ Clear Alarm

v

Obrazek 4-28 Sprava klicenek
2. Kliknéte na Pridat a stisknéte jakoukoliv kldvesu na klicence.
3. Nastavte parametry klicenky.
Jméno

Upravte nazev klicenky.

Nastaveni povoleni
Zaskrtnéte rGzné polozky pro pridéleni povoleni.

Nastaveni jedné klavesy
Vyberte z rozeviraciho seznamu pro nastaveni funkci klavesy | a klavesy Il

Nastaveni kombinacnich klaves

Vyberte z rozeviraciho seznamu pro nastaveni funkci kombinacnich klaves.

4. Kliknéte na OK.

. Volitelné: Po kliknuti na [/ muZete upravit informace o kli¢ence.

6. Volitelné: Smazte jednu klicenku nebo zaskrtnéte vice klicenek a kliknéte na Smazat, chcete-li
smazat klicenky hromadné.

Ul

Pridat/Upravit/Smazat kartu

Na bezpecnostni ovladaci panel mliZete pridat visatku a pomoci karty mizete
aktivovat/deaktivovat zonu. MUzZete rovnéz upravit informace o visacce nebo visacku z
bezpeénostniho ovladaciho panelu odstranit.

Postup

1. Kliknutim na Sprdva uzivatelti - Karta otevrete stranku spravy.
2. Kliknéte na Pfidat a vlozZte kartu do prostoru pro kartu ovladaciho panelu.
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w

. Upravte nazev karty v automaticky oteviraném okné.
. Vyberte typ karty a oddil propojeny s kartou.
5. Vyberte povoleni pro kartu.

E@Pozna’mka

Meéli byste rozdélit alespon povoleni pro kartu.

D

6. Kliknéte na OK a v seznamu se zobrazi informace o visacce.

E@Pozna’mka

Karta podporuje nejméné 20 tisic sériovych Cisel.

7. Volitelné: Kliknéte na [ a miZete zménit nazev karty.
8. Volitelné: Smazte jednu kartu nebo zaskrtnéte vice karet a kliknéte na Smazat pro smazani karet
v davce.

4.3.6 Udriba

Test

Bezpecnostni ovladaci panel podporuje funkci testu chize.

Postup
1. Zadanim volby Udrzba - Test - zapnete funkci.

@Pozna’mka

Do reZzimu TEST mUZete vstoupit pouze v pripadé, Ze vSsechny detektory funguji bezvadné.

Zone No, Zone Name Test Result

Wireless zone 1 Invalid zone A

Wireless zone 2 Invalid zone.

Wireless zona 3 Invalid zone

Invalid zone

Wireless zone 6 Invalid zone.
Wireless zona 7 Invalid zone

1
2
3
4
5 Wireless zone 5 Invalid zone
6
T
8 zone 8 Invalid zone
9

Wireless zone § Invalid zone

2. Zaskrtnutim zaskrtavaciho okénka Test spustte test chlze.
3. Kliknutim na Ulozit dokondite nastaveni.
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4. Spustte detektor v kazdé zoné.
5. Zkontrolujte vysledek testu.

Diagnoza
Ovladaci panel podporuje diagndzu systému, alarmu, bezdratového zafizeni, Wi-Fi a platformy
cloudu

Postup
1. Zadejte Udrzba - Diagnéza.

Diagnosis

2. Zvolte systém, alarm, bezdratové zafizeni, Wi-Fi, cloudovou platformu, mobilni datovou sit,
sitovou kameru a centrum pfijimani alarmu jako modul diagndzy. Nebo muzZete vybrat Vlastni a
zadat vlastni prikaz (1~64) znakd.

3. Kliknutim na Diagndza zahijite operaci.

4. Vysledek diagndzy si prohlédnéte v informacnim okénku.

Export souboru

Soubor pro odstrafiovani chyb muzZete exportovat do PC.

Postup
1. Pro vstup na stranku kliknéte na Udrzba -> Exportovat soubor.

Export File

Debugging Log ()
File Format Debugging Log

Export

Obrazek 4-29 Stranka pro export souboru
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2. Pro zapnuti funkce zaskrtnéte zaskrtavaci policko.
3. Kliknutim na tlacitko Export uloZite soubor pro odstrafovani chyb na PC.

4.3.7 Systémova nastaveni

Sprava opravnéni
Nastavte moznosti opravnéni.

Kliknéte na Systém - MozZnosti systému pro vstup na stranku spravy systému.

Kontrola souboru bezdratovych zafizeni

Pri zapnuti této volby systém zjistuje fungovani vsech radiovych perifernich zafizeni. Pokud neni
fungovani zadnych perifernich zatizeni zaznamenano, systém udalost nahraje.

[E]Pozna’mka

Pro EN neprepinejte na OFF.

Aktivace ovladaciho panelu se zavadou

Pokud je volba zapnuta a v zéné jsou aktivni zavady, bude zéna pfi aktivovani automaticky
vynechdna.

EE]Poznémka

Méli byste vypnout funkci aktivace na strance Pokrocilé nastaveni. Jinak aktivace ovladaciho
panelu s funkci zavady nem(zZe byt platna.

Oznameni stavu ovladaciho panelu

Pokud je funkce zapnuta, zafizeni zpravu automaticky nahlasi pfi zméné stavu ovladaciho
panelu.

Vypnuti funkéni klavesy
Pfi zapnuti této funkce budou vypnuty vSechny klavesy.
Hlasovy pokyn
Pokud je tato volba aktivovana, ovladaci panel zapne vydavani hlasovych pokyn(.

Hlasovy pokyn deaktivace a vymazani alarmu

Pokud je tato volba zapnuta, ovladaci panel vysle pred deaktivaci a vymazanim alarmu vSechny
systémové chyby. Pfed zapnutim této funkce musite aktivovat Hlasovy pokyn.

Hlasitost systému
Dostupny rozsah hlasitosti systému je od 0 do 10.
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Pokrocilé nastaveni opravnéni

Nastavte pokrocilé parametry opravnéni.

Kliknéte na Systém - MozZnosti systému - Pokrocilé nastaveni pro vstup na stranku pokrocilého
nastaveni.

MuZete nastavit nasledujici parametry:

Zapnuti aktivace

Kdyz tuto funkci zapnete, systém béhem postupu aktivace zafizeni zkontroluje nakonfigurovany
kontrolni seznam poruch. Dojde-li béhem procesu aktivace k poruse, postup se zastavi.

[@Poznémka

Kldvesnice PKG a klicenka tuto funkci nepodporuiji. Je-li tato funkce vypnuta, aktivace se nezdafri
a dojde k chybé. Je tfeba chybu odstranit nebo zavfit zapnuti aktivace.

Seznam chyb
Systém zkontroluje, jestli zatizeni béhem postupu aktivace ma v seznamu néjaké chyby.

Zapnuti aktivace s chybou

Zkontrolujte chyby v seznamu Zapnuti aktivace s chybou a zafizeni pak, kdyz dojde k chybé,
postup aktivace nezastavi.

Indikator aktivace neprerusované sviti

Pokud zafizeni pouzivd normu EN, je tato funkce ve vychozim nastaveni vypnutd. V tomto
pfipadé, pokud je zafizeni aktivovano, bude indikator svitit nepferusovanym modrym svétlem
po dobu péti sekund. A pokud je zafizeni deaktivovano, tak indikator pétkrat blikne.

Kdyz je funkce zapnutd, pak, pokud je zafizeni aktivovano, bude indikator svitit nepterusovanym
svétlem po celou dobu. A pokud je zafizeni deaktivovéno, tak bude indikator vypnuty.

EE]Pozna'mka

Tuto funkci podporuje pouze model P.

Hlaseni zavady pfi aktivaci
Pokud zafizeni pouzivd normu EN, je tato funkce ve vychozim nastaveni vypnutd. V tomto
pripadé zatizeni nebude béhem postupu aktivace hlasit zavady.

EE]Pozna'mka

Tuto funkci podporuje pouze model P.

Zapnuti pred¢asného alarmu

Pokud zapnete funkci, kdyzZ je zdna aktivovana a zdna spusténa, alarm se spusti po uplynuti
zpozdéni.
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@Poznémka

Predcasny alarm vstoupi v platnost teprve po spusténi zpozdéné zony.

Kontrola zavady

Systém rozhodne, zda se maji kontrolovat zavady uvedené na strance. Systém zkontroluje pouze
zavadu, kterd byla vybrana.
Kliknéte na Systém - MozZnosti systému - Seznam chyb ovladaciho panelu pro vstup na stranku.
Zjisténi odpojeni sitové kamery
Pokud je tato volba zapnutd, po odpojeni propojené sitové kamery se spusti alarm.
Kontrola baterii
Pokud je tato mozZnost zapnutd, zafizeni po odpojeni nebo vybiti baterie nahraje udalosti.
Kontrola zavady pfipojené sité
Pokud je tato volba zapnuta, tak se po odpojeni pfipojené sité nebo pfi jinych zavadach spusti
alarm.
Kontrola zavady Wi-Fi
Pokud je tato volba zapnutd, tak se po odpojeni Wi-Fi nebo pfi jinych zdvadach spusti alarm.

Kontrola zavady mobilni sité

Pokud je tato volba zapnut3d, tak se po odpojeni mobilni datové sité nebo pfi jinych zavadach
spusti alarm.

Kontrola zavady SIM karty
Pokud je tato volba zapnutd, tak se pfi zavadach SIM karty spusti alarm.

Cas kontroly vypadku napajeni

Systém zavadu zkontroluje po uplynuti nastaveného ¢asu po vypadku napajeni.
Pro dodrzeni normy EN 50131-3 by doba trvani kontroly méla byt 10 s.

Nastaveni casu

MuUZete nastavit casové pasmo zarizeni, synchronizovat €as zafizeni a nastavit ¢as DST. Zafizeni
podporuje synchronizaci ¢asu prostrednictvim serveru Hik-Connect.

Rizeni €asu

Kliknéte na Systém - Datum a €as pro vstup na stranku Rizeni ¢asu.

57



Bezpecnostni ovladaci panel AX

me Zone (GMT+00:00) Dublin, Edinburgh, London

NTP Time Syne. @ Manual Time Sync

2018-12-10 00:40:48

Obrazek 4-30 Sprava €asu

Z rozeviraciho seznamu zvolte ¢asovou zénu.
Cas zatizeni miZete synchronizovat manualné. Nebo zaskrtnéte moznost Synchronizovat s éasem
pocitace pro synchronizaci ¢asu zafizeni s ¢asem pocitace.

E@Poznémka

Kdyz synchronizujete ¢as ru¢né nebo s ¢asem pocitace, systém zaznamena protokol
»Synchronizace SDK“.

Rizeni DST
Kliknéte na Systém - Datum a €as - Rizeni DST pro vstup na stranku Rizeni €asu.
MuUzZete zapnout DST a nastavit odchylku DST, pocatecni ¢as a konecny cas DST.

Nastaveni bezpecnosti

Nastaveni SSH

Podle aktudlnich potifeb muzete SSH (Secure Shell) zapnout nebo vypnout.

Kliknutim na Systém - Bezpecnost - Nastaveni SSH otevrete stranku Nastaveni SSH a mizete
funkci SSH zapnout nebo vypnout.Zablokovani nastaveni uzivatele

Nastavte blokovani uzivatele. MlzZete zobrazit uzamknutého uzivatele nebo odemknout uzZivatele
a nastavit dobu uzamknuti uZivatele.
Postup

1. Kliknutim na Systém - Bezpecnost -> Nastaveni blokovani uzivatele otevrete stranku
Nastaveni blokovani uzivatele.
2. MiZete nastavit nasledujici parametry:

Max. Nespravné pokusy

Pokud uzivatel nepretrzité zadava nespravné heslo po delsi dobu, nez je nakonfigurovany cas,
bude ucet uzamknut.
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@Poznémka

Spravce ma dva dalsi pokusy, nez je nakonfigurovand hodnota.

Doba uzamknuti
Nastavte dobu uzamknuti po uzamknuti Gctu.

E@Poznémka

Dostupna doba blokovani se pohybuje od 5 s do 1800 s.

3. Kliknutim na 5 Ucet odblokujete nebo kliknutim na Odblokovat viechno odblokujete viechny
zablokované uZivatele v seznamu.
4. Kliknéte na Ulozit.

Nastaveni uzamknuti modulu

Nastavte parametry blokovani modulu, véetné maximalniho poctu nespravnych pokust a doby
trvani blokovani. Modul bude zablokovan po naprogramovanou dobu, jakmile autentizace modulu
selze po uréeny pocet nakonfigurovanych ¢asu.

Postup

1. Kliknutim na Systém - Bezpecnost - Nastaveni blokovani modulu oteviete stranku Nastaveni
blokovani modulu.

2. Zvolte modul ze seznamu a kliknéte na ikonu 5.

3. MliZete nastavit nasledujici parametry vybraného modulu.

Max. Nespravné pokusy
Pokud se uzivatel snazi o ovéreni hesla nepretrzité po dobu delsi, nez jsou povolené
nakonfigurované pokusy, klavesnice bude po naplanovanou dobu uzamknuta.
Doba uzamknuti

Nastavte dobu uzamknuti po uzamknuti klavesnice. Po uplynuti nakonfigurované doby se
klavesnice odblokuje.

4. Kliknéte na OK.

5. Volitelné: Kliknutim na ikonu Zablokovat odblokujete zablokovany modul.

SSH Settings  Locking User Settings ~ Module Locking Settings

No. Device Type Max. Failure Attempts  Locked Duration Status Operation

Keypad 3 20 Unlocked

: esead ’ %

3 Keypad 3 20 Unlocked

4 Keypad 3 90 Unlocked

Obrazek 4-31 Nastaveni blokovani modulu
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Udrziba systému

M{zZete restartovat zafizeni, obnovit vychozi nastaveni, importovat/exportovat konfiguracni
soubor nebo vzdalené upgradovat zafizeni.

Vyberte zafizeni a v klientském softwaru kliknéte na Vzdalend konfigurace nebo zadejte IP adresu
zatizeni do adresniho Fadku webového prohlizece. Kliknutim na Systém - Udrzba systému
oteviete stranku Upgrade a Udrzba.

Obrazek 4-32 Udriba systému

Restartovani
Kliknutim na Restartovat restartujte zafizeni.

Obnoveni vychozich nastaveni

Klepnutim na Casteéné obnoveni obnovite viechny parametry kromé uZivatelskych informaci
spravce, pfipojené sité, sité Wi-Fi, informaci o detektoru a informaci o perifernich zafizenich na
vychozi hodnoty.

Klepnutim na Obnovit vSe obnovite vSechny parametry tovarniho nastaveni.

Importovani konfiguracniho souboru
Kliknéte na Zobrazit pro vybér konfiguracniho souboru z PC a kliknéte na Importovani
konfiguracniho souboru pro import parametr( konfigurace do zafizeni.

Export parametri
Kliknéte na Exportovani konfigura¢niho souboru pro export parametr( konfigurace zafizeni do
PC.

Upgradovani souboru

Kliknéte na Zobrazit pro vybér upgradovani souboru z PC a kliknéte na Upgrade pro dalkovy
upgrade zaftizeni.

@Pozna’mka

e Pfi upgradovani zafizeni nevypinejte napajeni.
e Tuto funkci mizZe pouzivat pouze vyrobce.

Norma certifikace

Kliknutim na Systém - Udrzba systému - Norma certifikace otevfete stranku nastavenf
certifikace normy.

MuUzZete prepinat mezi reZimem EN Pfednastaveno a Obecnou normou.

Zatizeni ve vychozim nastaveni pouzivd normu EN.

[@Pozna’mka

Zvolite-li Vychozi EN, budou parametry opravnéni uzivatele a aktivace v souladu s normou EN.
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Mistni vyhledavani zaznamu

Muzete vyhledat zaznam o zafizeni.
Kliknutim na Systém — Zaznam oteviete stranku Mistni vyhledavani zaznamu nastaveni.

Local Log Search

rType | All Type - finor Type | All Type

2018-09-03 00:00:00 ® End Time 2018-09-03 23:59:59 [

No. Operation Time Major Type Minor Type Local/Remote Operation User ~Remote Host Address Operation Method Parameters

TotalOltems == = 00

Obrazek 4-33 Stranka mistni vyhledavani zaznamu

Z rozeviraciho seznamu vyberte hlavni typ a vedlejsi typ, nastavte pocatecni a koncovy cas
protokolu a kliknéte na Filtr. VSechny filtrované informace o zdznamu se zobrazi v seznamu.
Pro reset vSech nakonfigurovanych podminek hledani kliknéte na Reset.

4.3.8 Zkontrolovat stav

Po nastaveni zény, opakovace a dalSich parametr( si mlzZete zobrazit jejich stav.

Kliknéte na Stav. MUzZete zobrazit stav zény, relé, sirény, kldvesnice, ¢tecky karet, baterie a
komunikace.

Zéna: MUzete zobrazit stav zény, stav alarmu, kapacitu baterie detektoru a silu signalu.
Siréna: MUZete zobrazit stav sirény, stav baterie a silu signalu.

Relé: MUzete zobrazit stav relé, stav baterie a silu signalu.

Klavesnice: MUZete zobrazit stav klavesnice, stav baterie a silu signalu.

Ctecka karty: MUzZete zobrazit stav étecky, stav baterie a silu signalu.

Baterie: M(iZete zobrazit nabiti baterie.

Komunikace: MUzZete zobrazit stav pripojené sité, stav Wi-Fi, silu signalu Wi-Fi, stav sité
GPRS/3G/4G, pouZita data a stav pripojeni cloudu.

4.4 Pouziti mobilniho klienta

4.4.1 Stazeni a prihlaseni mobilniho klienta

Stahnéte si mobilniho klienta Hik-Connect z Google Play (pro Android) nebo App store (pro iOS) a
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pred spusténim bezpecnostniho ovladaciho panelu klienta pfihlaste.

Postup

1. Vyhledejte a stahnéte si mobilniho klienta Hik-Connect z Google Play (pro Android) nebo App
store (pro iOS).
2. Volitelné: Pokud pouzivate mobilniho klienta Hik-Connect poprvé, zaregistrujte si novy Ucet.

HﬂPozna’mka

Podrobnosti naleznete v uZivatelském manudlu mobilniho klienta Hik-Connect.

3. Spustte a pfihlaste klienta.

4.4.2 Aktivace ovladaciho panelu prostrednictvim Hik-Connect

Postup

1. Zapnéte ovladaci panel.
2. Zvolte typ pridavani.
— Klepnutim na E= —> Skenovat kéd QR otevriete stranku skenovani kddu QR. Naskenujte kéd
QR na ovladacim panelu.

E@Pozna’mka

Normalné se kéd QR vytiskne na stitku na zadnim krytu ovladaciho panelu.

Klepnutim na == - Manualni pfidani otevrete stranku Pfidat zafizeni. Zadejte sériové Cislo
zatizeni s typem pfidani domény Hik-Connect.

3. Klepnéte na [El pro vyhleddni zafizeni.

4. Klepnéte na Dalsi.

5.V pripadé potieby zadejte kod ovéreni zarizeni a klepnéte na OK.

@Pozna’mka

Ovérovaci kdd se ve vychozim nastaveni vytiskne na Stitku zafizeni.

6. Klepnéte na Bezdratové pfipojeni na strance Vybrat typ pfipojeni.
7. Postupujte v souladu s pokyny na strance Zapnout Hotspot a zménite ovladaci panel na rezim AP.
Klepnéte na Dalsi.

E-E]Pozna’mka

Musite sejmout zadni panel zafizeni a spina¢ AP/STA je na zadni strané zatizeni.

8. Pro pfipojeni zafizeni zvolte stabilni Wi-Fi a klepnéte na Dalsi.
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@Poznémka

Je dllezité, aby zafizeni a mobilni telefon byly pfipojeny ke stejné Wi-Fi.

9. Postupujte podle pokyn(. Vytvorte heslo zafizeni a klepnéte na Aktivni.

E@Poznémka

Doporucujeme vam, abyste si vytvofili silné heslo podle viastniho vybéru (pouZziti minimalné 8
znaku, z toho nejméné tfi z nasledujicich kategorii: velka pismena, mald pismena, Cisla a
specialni znaky) za ucelem zvyseni bezpecnosti vaseho vyrobku. A doporucujeme vam
pravidelné resetovat heslo, zejména v systému s vysokym zabezpecenim vam resetovani hesla
jednou za mésic nebo jednou za tyden mlze pomoci ochranit vas vyrobek.

10. Postupujte v souladu s pokyny na strdnce Zapnout Hotspot a zménte ovlddaci panel na rezim
STA. Klepnéte na Potvrdit.

E@Poznémka

Musite sejmout zadni panel zafizeni a spina¢ AP/STA je na zadni strané zafizeni.

11. Po dokonceni pfipojeni zadejte alias zafizeni a klepnéte na Ulozit.
12. Volitelné: M{iZete smazat zafizeni.
1) Na strance se seznamem zatizeni klepnéte na ovladaci panel zabezpeceni a poté se prihlaste k
zafizeni (je-li to nutné) a oteviete stranku oddilu.
2) Klepnutim na @& - Smazat zafizeni smazete zafizeni.

4.4.3 Pridani ovladaciho panelu k mobilnimu klientovi

Pred zahajenim prace pridejte ovladaci panel k mobilnimu klientovi.

Nez zacnete

e Ovladaci panel byl aktivovan.
e Ovladaci panel byl zaregistrovan k Hik-Connect. Podrobnosti naleznete v Registraci mobilniho
klienta.

Postup

1. Zapnéte ovladaci panel.
2. Zvolte typ pridavani.
— Klepnéte na = —> Skenovat kéd QR pro vstup na stranku skenovani kédu QR. Naskenujte
kod QR na ovladacim panelu.

E@Pozna’mka

Normalné se kéd QR vytiskne na Stitku na zadnim krytu ovladaciho panelu.

Kliknutim na == - Manualni pfidani otevrete stranku Pfidat zafizeni. Zadejte sériové Cislo
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zafizeni s typem ptidani domény Hik-Connect.
3. Klepnéte na [El pro vyhledani zafizeni.

DS-PWA32-HG(Q98999064)

Add

Obrazek 4-34 Stranka s vysledky

4. Klepnéte na Pridat na strance Vysledky.
5. Zadejte Ovérovaci kod a klepnéte na OK.
6. Po dokonceni pfidavani zadejte alias zafizeni a klepnéte na Ulozit.

4.4.4 Pridani periferii k ovladacimu panelu

Po pridani je tfeba zadat aktivacni jméno a pfihlasovaci heslo ovladaciho panelu. BEhem péti
minut po prihlaseni zafizeni jako nastavovaného zafizeni nebude alarm pro pfipad manipulace
zjiStén a zafizeni nespusti.

Nez zacnete

Ovladaci panel musi byt deaktivovan.

Postup

E@Pozna’mka

Nékteré modely ovladacich panell nepodporuji dalkové pridavani zon nebo bezdratovych
zatizeni. Musite je pfidat k ovladacimu panelu pfimo. Podrobnosti naleznete v uzivatelském
manualu bezdratového zafizeni.

1. Na strance zafizeni klepnéte na ovladaci panel zabezpeceni a poté se ptihlaste k zafizeni (je-li to
nutné) a otevrete stranku oddilu.

2. Klepnéte na EE pro vstup na stranku skenovani kédu QR.

3. Naskenujte kdd QR periferii.

E@Pozna’mka

Normalné se kéd QR vytiskne na zadnim krytu zafizeni.
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4. Volitelné: Nebude-li kdd QR rozpoznan, klepnéte na a zadejte sériové Cislo zafizeni a zvolte
typ zafizeni.

E@Pozna’mka

Sériové Cislo je obvykle na zadnim krytu zafizeni.

5. Klepnéte na Pridat.

EE]Pozna’mka

e Kdy? jsou periferie pfidavani detektorem, pfipoji se detektor k zéné. MuzZete zobrazit
informace o detektoru v zaloZce Zéna.
e K zéné mize byt pfipojeno maximalné 32 detektor(.

Pridané periferie budou uvedeny v zaloZce Zéna nebo v zaloZce Periferni zafizeni.

[E]Pozna’mka

Jednim z nejdulezitéjsSich faktorl pro spolehlivou instalaci zafizeni je sila signalu mezi
bezdratovym zafizenim a panelem. Pokud je zafizeni mimo rozsah, nebude moci odesilat
udalosti na ovladaci panel, proto se pred provedenim upevnéni zafizeni doporucuje provést test
sily signdlu. Ovladaci panel ma pokrocily mechanismus sily signalu, ktery pracuje monitorovanim
vsech vstupl/zvonk( na webovém prohlizeci. Stranku je tfeba vZdy obnovit pro novy test. Viz
takeé tlacitko funkce vzhledu.

Pfi provadéni testu sily signdlu doporucujeme, aby byl systém testovan ve ,,scénafi nejhorsiho
pripadu”. Napfriklad se vSemi zavienymi dvermi a okny.

4.4.5 Pridani karty

MuzZete pridat k ovladacimu panelu kartu. Kartu poufZijte pro aktivaci, deaktivaci nebo vymazani
alarmu.

Postup

1. Na strance se seznamem zafizeni klepnéte na ovladaci panel zabezpeceni a poté se pfihlaste k
zafizeni (je-li to nutné) a otevrete stranku oddilu.
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& DS-PWA32-HG(Q98.. }° {3

Partition 1

1l

More

- MO

Away Stay Disarm Clear Alarm
s v
Wireless zone 1 l @

Obrazek 4-35 Stranka oddilu

2. Kliknutim na @ - Sprava uZivatelG > Sprava karet/visacek otevfete stranku Sprava
karet/visacek.

. Klepnéte na +.

4. Kdyz uslysite hlasovy pokyn ,Vlozte kartu®, vlozte kartu na misto na ovladacim panelu vyhrazené

k vloZeni karty.
Az uslysite pipnuti, znamena to, Ze zafizeni kartu poznalo.
5. Vytvorte nazev karty a klepnéte na Dokoncit.

EE]Pozna’mka

Jméno by mélo obsahovat 1 az 32 znakd.

w

Karta se zobrazi na strance Sprava karet/visacek.

4.4.6 Pridat klicenku

Klicenku mUzete pridat k ovladacimu panelu a kontrolovat stav aktivace/deaktivace oddilu. Po
spusténi alarmu mUlzZete vymazat alarm.

Postup

E@Poznémka

Frekvence klicenky musi byt stejnd jako frekvence ovladaciho panelu.

1. Na strance se seznamem zafizeni klepnéte na bezpecnostni ovladaci panel a poté se pfihlaste k
zafizeni (je-li to nutné) a otevrete stranku ovladaciho panelu.
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2. Klepnéte na E& pro vstup na stranku skenovani kédu QR.

3. Klepnéte na moZnost Pridat klicenku.
4. Postupujte v souladu s pokyny na strance a stisknutim jakékoliv kldvesy na klicence ji pfidejte.
5. Vytvorte nazev klicenky a klepnéte na Dokoncit.
Klicenka je uvedena na strance Bezdratova zafizeni.
6. Volitelné: MUzete si zobrazit sériové Cislo klicenky a mUzZete jej rovnéz smazat.

4.4.7 Sprava uzivatell

Postup

1. Na strance se seznamem zafizeni klepnéte na bezpecnostni ovladaci panel a poté se pfihlaste k
zafizeni (je-li to nutné) a otevrete stranku ovladaciho panelu.
2. Klepnéte na [@ - Sprava uZivatelG > Uzivatel.

@ Add User

admin
installer [My Account]
manufacturer

1111

Obrazek 4-36 Sprava uzivatelQ
3. Klepnéte na Pridat uzivatele.
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User Type
User Name

Password

Confirm Password

Keypad Password

Obrazek 4-37 Pridat uzivatele

4. Zvolte Typ uZivatele. Zadejte jméno uzivatele a heslo.
5. Zadejte Heslo klavesnice.

E@Pozna’mka

Heslo klavesnice +1 nebo -1 je tisfiovy kdd. PouZzitim tisiového kddu mlzZete na kldvesnici
normalné provadét aktivaci a deaktivaci a odeslat tisfovy alarm. Pokud je napfiklad heslo
klavesnice 123456, je tisnovy kéd 123455 nebo 123457.

6. Klepnutim na PFidat pridate uzivatele.

7. Volitelné: Klepnéte na uzivatele pro pfidani parametra. M(zZete si zvolit, zda uZivatele povolite
nebo ne. Vyberte propojeny oddil a povoleni.

8. Volitelné: Klepnutim na uZivatele a tlac¢itko Smazat smazete uZivatele.

E@Pozna’mka

Spravce, technika a vyrobce nelze smazat.

4.4.8 Nastaveni systému

MozZnost systému

Na strance se seznamem zafizeni klepnéte na bezpeénostni ovladaci panel a poté se prihlaste k
zafizeni (je-li to nutné) a otevrete stranku ovladaciho panelu.

Kliknéte na @ - Moznost systému pro nastaveni parametr.

Sprava moznosti:
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< System Options

Option Management Fault Ch
Wireless Device Supervision
System Fault Report

Disable Function Key

Voice Prompt

Voice Prompt of Disarming and
Alarm Clearing

o)

Siren Delay Time (Perimeter Alarm)

Alarm Duration Tmir

Obrazek 4-38 Sprava moznosti
Kontrola bezdratovych zafizeni
Pti zapnuti této volby systém zjistuje status vSech bezdratovych zarizeni.
Zprava systémové chybé
Pokud je funkce zapnuta, zafizeni zpravu pfi vzniku systémovych chyb automaticky odesle.

Vypnuti funkéni klavesy
Pfi zapnuti této funkce budou vypnuty vSechny klavesy.

vvvvv

Pokud jste nastavili obvodovou zénu, miZete nastavit zpozdény ¢as pro zénu.

[E]Pozna’mka

Dostupny ¢asovy rozsah se pohybuje od 0 s do 600 s.

Doba trvani alarmu
Pokud jste nastavili obvodovou zénu, miZete nastavit dobu trvani alarmu.

EEPoznémka

Dostupny ¢asovy rozsah se pohybuje od 1 s do 900 s.

Pro kontrolu zavad:
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< System Options

Option Management Fault Check

Detect Network Camera
Disconnection

Panel Battery Fault Check
Wired Network Fault Check
Wi-Fi Fault Check

Cellular Network Fault Check
SIM Card Fault Check

AC Power Down Check Time (

when the AC power-down duratio ceeds tha
2 configured time, will alarm be outputted

Obrazek 4-39 Kontrola zavad
Zjisténi odpojeni sitové kamery
Pokud je tato volba zapnutd, po odpojeni propojené sitové kamery se spusti alarm.
Kontrola zavady baterie panelu
Pokud je tato moZnost zapnuta, zafizeni po odpojeni nebo vybiti baterie nahraje uddlosti.
Kontrola zavady pfipojené sité
Pokud je tato volba zapnutd, tak se po odpojeni ptipojené sité nebo pfi jinych zavadach spusti
alarm.
Kontrola zavady Wi-Fi
Pokud je tato volba zapnut3d, tak se po odpojeni Wi-Fi nebo pfi jinych zdvadach spusti alarm.

Kontrola zavady mobilni sité
Pokud je tato volba zapnut3d, tak se po odpojeni mobilni datové sité nebo pfi jinych zavadach
spusti alarm.

Kontrola zavady SIM karty
Pokud je tato volba zapnut3d, tak se pfi zavaddch SIM karty spusti alarm.

Cas kontroly vypadku napajeni

Systém zavadu zkontroluje po uplynuti nastaveného ¢asu po vypadku napdjeni.
Pro dodrzeni normy EN 50131-3 by doba trvani kontroly méla byt 10 s.

Udrziba systému

Na strance se seznamem zafizeni klepnéte na bezpecnostni ovladaci panel a poté se prihlaste k
zafizeni (je-li to nutné) a otevrete stranku ovladaciho panelu.
Kliknéte na @ - Udrzba systému pro nastaveni parametr.

Restartovani zafizeni
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Zatizeni vrati vSechny parametry do pfedvoleného nastaveni.

Caste¢né obnoveni

Zarizeni obnovi predvolena nastaveni kromé uzivatelskych informaci spravce, parametra
pripojené sité, sité Wi-Fi, informaci o detektoru a parametr( bezdrdtovych zafizeni na vychozi
hodnoty.

Konfigurace verejnych oddili

Na strance se seznamem zatizeni klepnéte na bezpecnostni ovladaci panel a poté se prihlaste k
zafizeni (je-li to nutné) a otevrete stranku ovladaciho panelu.
Klepnéte na [@ - Sprava oddili - Konfigurace vefejného oddilu pro nastaveni parametr.

< Partition Management

Enable Partition Public Partition Configurati:

Enable

Partition 2
Partition 3

Partition 4

Obrazek 4-40 Konfigurace verejného oddilu

Po Povoleni posunuti bude oddil 1 povazovdn za verejny oddil.
MuUZete si rovnéz vybrat propojeny oddil.

4.4.9 Aktivace/Deaktivace zony

Z6nu mlzete manualné aktivovat nebo deaktivovat podle potreby.

HﬂPozna’mka

Bezpecnostni ovladaci panel systému Axiom podporuje 4 oddily.

Na strance se seznamem zafizeni klepnéte na ovladaci panel zabezpeceni a poté se prihlaste k
zafizeni (je-li to nutné) a otevrete stranku Oddil. Pro prepinani mezi oddily mizete posouvat
doleva nebo doprava.
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& DS-PWA32-HG(Q98.. }° {3

Partition 1

1l

More

- MO

Away Stay Disarm Clear Alarm

" v

Wireless zone 1 al ®

Obrazek 4-41 Stranka Oddil

Operace pro jeden oddil

e V dobé nepritomnosti: KdyZ vSichni lidé sledovanou oblast opusti, zapnutim rezimu v dobé
nepritomnosti aktivujete vSechny zény v oddilu poté, co uplyne definovanda doba setrvani.

e V dobé pritomnosti: Kdyz lidé zistanou ve sledované oblasti, zapnutim reZzimu V dobé
pritomnosti aktivujete veskerou obvodovou detekci loupezi (jako je obvodovy detektor,
magnetické kontakty, detektor zaclon na balkéné). Mezitim jsou detektory uvnitt detekéni
oblasti premostény (napfiklad detektory PIR). Lidé se mohou v této oblasti pohybovat a nedojde
ke spusténi alarmu. Deaktivace: V reZimu deaktivace nebudou vSechny zény v oddilu aktivovat
alarm, bez ohledu na to, zda k udalosti alarmu dojde nebo ne.

e Vymazani alarmu: Vymazte alarmy spusténé zénami oddilu.

Operace pro vSsechny oddily

e V dobé nepfitomnosti: KdyzZ vSichni lidé sledovanou oblast opusti, zapnutim rezimu v dobé
nepfitomnosti aktivujete vSechny zény v oddilu poté, co uplyne definovana doba setrvani.

e V dobé pfitomnosti: KdyZ lidé zlstanou ve sledované oblasti, zapnutim rezimu V dobé
pfitomnosti aktivujete vesSkerou obvodovou detekci loupezi (jako je obvodovy detektor,
magnetické kontakty, detektor zaclon na balkéné) nastavenou ve vSech zénach vsech oddilu.
Mezitim jsou detektory uvniti detekéni oblasti premostény (napriklad detektory PIR). Lidé se
mohou v této oblasti pohybovat a nedojde ke spusténi alarmu. Deaktivace: V rezimu deaktivace
nebudou viechny zény vSech oddill aktivovat alarm, bez ohledu na to, zda k udalosti alarmu
dojde nebo ne.

e Vymazani alarmu: Vymazte viechny alarmy spusténé viemi zénami vsech oddild.
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4.4.10 Premosténi zony

Kdyz je oddil aktivovan, mizZete podle potieby urcitou konkrétni zonu premostit.

Nez zacnete
Pripojte detektor k zéné.

Postup

1. Na strance se seznamem zafizeni klepnéte na ovladaci panel zabezpeceni a poté se pfihlaste k
zafizeni (je-li to nutné) a oteviete stranku Oddil.

2. Zvolte zénu v zdloZce Zona pro zadani stranky nastaveni.

3. Zvolte zénu a vstupte na stranku Nastaveni.

= Wireless zone 1

Serial No.

Detector Type

Connection Status al

Zone Type

Zone Bypass
Link Camera

Stay/Away

Chime
Enable Silent Zone

Offline Duration

Obrazek 4-42 Stranka nastaveni zény

4. Povolte Pfemosténi zény a zéna bude ve stavu pfemosténi.
Detektor v zéné nic nezjisti a ze zény neobdrzite zadny alarm.

4.4.11 Nastaveni zony

Po pridani detektoru muzZete nastavit zonu, véetné nazvu zény, typu zony, premosténi zony,
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pripojené kamery, stavu v pfitomnosti/stavu v nepfitomnosti, sirény a tiché zény. MiZete si také
prohlédnout sériové Cislo detektoru (pouze zafizeni v 433 MHz) a typ detektoru zény.

Postup

1. Na strance se seznamem zafizeni klepnéte na bezpecnostni ovladaci panel a poté se prihlaste k
zafizeni (je-li to nutné) a otevrete stranku ovladaciho panelu.

2. Klepnéte na polozku Zéna a potom klepnutim na zénu na strance Oddil oteviete stranku
nastaveni zony.

< Settings

'- Wireless zone 1

Serial No.
Detector Type
Connection Status ul

Zone Type

Zone Bypass
Link Camera

Stay/Away

Chime
Enable Silent Zone

Offline Duration

Obrazek 4-43 Stranka nastaveni zény

3. Podle potreby muzZete nastavit nasledujici parametry:
Typ zény
Ze seznamu typu zény zvolte typ zény.
Zvolite-li moZnost Zpozdéna zéna, méli byste vybrat zpozdéni polozky (Zpozdéni pro pfichod
1 nebo Zpozdéni pro pfichod: 2) na automaticky otevirané strance.
Pokud vyberete Casovy limit, méli byste vybrat hodnotu &asového limitu nebo klepnutim na
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Vlastni nastavit vlastni hodnotu.

Pfemosténi zény
Po zapnuti funkce bude zéna premosténa. Kdyz bude zéna premosténa, nebude pfijaty Zzadny
alarm.

Propojeni kamery
MuzZete spojit zony s kamerami. Po spusténi alarmu mizZete monitorovat zénu
prostrfednictvim pripojenych kamer.

Béhem pfitomnosti/Béhem nepfitomnosti

Pokud je tato mozZnost povolena, bude zéna automaticky pfemosténa, kdyz bude systém
alarmu béhem pritomnosti aktivni. Pro zakdzani zény tuto volbu zruste.

Zvonéni
Po povoleni funkce se v zoné spusti slySitelny alarm, kdyZ je spustén.

Zapnuti tiché zony
Po zapnuti této funkce se v pfipadé uddlosti nebo alarmu nezapne siréna.

4.4.12 Nastaveni planu aktivace/deaktivace

Nastavte plan aktivace/deaktivace pro automatickou aktivaci/deaktivaci konkrétni zony.

Na strance se seznamem zatizeni klepnéte na bezpecnostni ovlddaci panel a poté se pfihlaste k
zafizeni (je-li to nutné) a oteviete stranku ovladaciho panelu.

Kliknéte na [ - Sprava oddili a vyberte oddil, nebo kliknéte na (=) na strance Oddil a oteviete
stranku Nastaveni.

Zapnéte funkci automatické aktivace/deaktivace a nastavte ¢as automatické aktivace/deaktivace.
MuUZete rovnéz nastavit ¢as opozdéné deaktivace, zpozdéni pro pfichod, zpozdéni pro odchod, ¢as

vvvvv
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< Partition 1

Enable Partition 1

Linked Zone

Entry Delay 1
Entry Delay 2

Exit Delay

Auto Arm
Auto Arm Time
Auto Disarm

Auto Disarm Time

Late to Disarm

Late to Disarm Time

Weekend Exception
Weekend Exception
Excepted Holiday

Holiday Settings

Obrazek 4-44 Stranka planu aktivace nebo deaktivace

Zpozdéni pro prichod 1

Zpozdéni pro ptichod 2
Nastavte hodnotu Zpozdéni pro prichod 1 a ZpoZdéni pro prichod 2. Zpozdéni pro pfichod je
¢asovy koncept. Pokud je pro zpozdénou zéonu nakonfigurovano zpozdéni pro prichod, tak se pfi
vstupu do aktivované zpozdéné zény nespusti alarm zény aZz do konce zpozdéni pro ptichod.

E@Pozna’mka

Po nastaveni hodnoty pro Zpozdéni pro ptichod 1 a Zpozdéni pro pfichod 2 byste méli nastavit
zpozdéni pro prichod konkrétni zony na hodnotu Zpozdéni pro pfichod 1 nebo Zpozdéni pro
ptichod 2.

Zpozdéni pro odchod
Nastavte zpozdéni pro odchod pro zpozdénou zénu. Pokud je pro zpozdénou zénu
nakonfigurovano zpozdéni pro odchod, mlzete po zapnuti zony na vnitini jednotce opustit zonu
bez spusténi alarmu az do konce zpozdéni pro odchod.
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Automaticka aktivace
Povolte, aby se oddil v uréity okamzik automaticky aktivoval.

Cas automatické aktivace
Natavte ¢asovy plan toho, jak se ma oddil v urcity okamzik automaticky aktivovat.

Opozdéna deaktivace

Povolte zafizeni, aby vydalo ozndmeni telefonu nebo tabletu s cilem pfipomenout uZivateli
deaktivaci oddilu, kdyzZ je oddil po urcitém ¢asovém bodé stdle aktivovany.

EE]Pozna’mka

Nejdfive byste méli povolit funkci Oznadmeni fizeni panelu na webovém klientu Komunikacni
parametry -> Komunikace udalosti: a teprve potom aktivujte funkci Opozdéna deaktivace.

Opozdéna deaktivace
Nastavte zminény ¢asovy bod v Opozdéné deaktivaci.

Vikendova vyjimka
Jsou-li povoleny, tak se funkce Automaticka aktivace, Automaticka deaktivace a Opozdéna
deaktivace o vikendu vypinaji.

Vyjimka na volné dny

Po zapnuti funkce bude zdna aktivovana/deaktivovana na volné dny. Po aktivaci byste méli
nastavit plan volnych dni.

E@Poznémka

Lze pfidat az 6 skupin volnych dni.

4.4.13 Kontrola stavu systému (Stav zony/Stav komunikace)
Stav zdny a stav komunikace muZete zobrazit prostfednictvim mobilniho klienta.

Zobrazeni stavu zony

Na strance Oddil klepnéte na polozku Zéna a otevrete zaloZzku Zéna. MUZete zobrazit stav kazdé
zoény v seznamu.

Rezim komunikace

Na strance Oddil klepnéte na & - Informace o zafizeni a otevfete pFisluinou stranku. Mizete
zobrazit stav komunikace zafizeni, véetné baterie, sité Ethernet, Wi-Fi, mobilni sité, vyuziti dat atd.

Povoleni procesu aktivace

Na strance Oddil klepnutim na [ otevrete pfislusnou stranku. P¥ejdéte na povoleni Povoleni
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procesu aktivace. Po povoleni zafizeni automaticky zjisti své zavady béhem procesu aktivace.
MuZete urcit, zda se ma pokracovat v aktivaci nebo ne, jestli byly zjiStény zavady.

Rezim EN

Na strance Oddil klepnutim na [ otevfete pfislu$nou stranku. Posunutim posuvného kontaktu
aktivujete EN ReZim.

E@Poznémka

PFi vypnuti nebo zapnuti reZimu EN se zafizeni automaticky restartuje.

4.4.14 Kontrola oznameni alarmu

Kdyz se spusti alarm a vy obdrzite oznameni alarmu. MUzZete si zkontrolovat informace o alarmu z
mobilniho klienta.

Nez zacnete

e Je tfeba, aby zona byla spojend s detektorem.
® Zdéna nesmi byt pfemosténa.
e Ddavejte pozor, abyste neaktivovali funkci tiché zony.

Postup
1. Pro vstup na stranku klepnéte na Oznameni v mobilnim klientovi.

Filter Notification Edit

Today

° Wireless Peripheral Ta...
Motion Detection Alarm
° Motion Detection Alarm
Motion Detection Alarm
Motion Detection Alarm
° Motion Detection Alarm
° Motion Detection Alarm

Motion Detection Alarm

O VY

@ 000

Hik-Connect Natification

Obrazek 4-45 Stranka oznameni
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VSechna oznameni alarmu jsou uvedena na strance Oznameni.
2. Zvolte alarm a mizZete zobrazit Udaje o alarmu.

Wireless Peripheral Tampered
1

Obrazek 4-46 Udaje o alarmu

3. Volitelné: Pokud ma zéna pfipojenou kameru, mlzete si pfi spusténi alarmu prohlizet
prehravani.

4.4.15 Nastaveni kanalu sitové kamery

Postup

1. Na strance se seznamem zafizeni klepnéte na bezpecnostni ovladaci panel a poté se pfihlaste k
zafizeni (je-li to nutné) a otevrete stranku ovladaciho panelu.

2. Klepnéte na [@ - Kanal sitové kamery.

3. Klepnéte na Pridat kanal.
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< Add Channel =]

Enrollment Mode
IP Address
Protocol Type
Port

User Name

Password

4. Zadejte IP adresu, port, jméno uzivatele a heslo.
5. Klepnéte [E] pro pfidani kanalu.
6. Volitelné: Upravte kanal.

1) Vyberte kandl ze seznamu.

£ Settings V74
Enrollment Mode

IP Address

Protocol Type

Port

User Name

Password

Linked Camera

Obrazek 4-48 Nastaveni sitové kamery

2) Klepnutim na oteviete rezim Uprav.
3) Upravte parametry.
4) Klepnéte na [El pro uloZeni.
7. Volitelné: Zvolte kanal a klepnutim na tlacitko Smazat jej smazete.

4.4.16 Nastaveni video udalosti

Na strance se seznamem zafizeni klepnéte na bezpecnostni ovladaci panel a poté se prihlaste k
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zafizeni (je-li to nutné) a otevrete stranku ovladaciho panelu.
Klepnéte na [@ - Nastaveni video udalosti oteviete pfislusnou stranku.
Musite si vybrat video kandl a nastavit parametry.

£ Event Video Settings

Video Channel

Stream Type
Bitrate Type
Resolution

Bitrate

Before Alarm

After Alarm

Obrazek 4-49 Nastaveni video udalosti

Typ streamu

Hlavni stream: PouZiva se pfi zaznamu a ndhledu ve vysokém rozliSeni, ma vysoké rozliseni,
rychlost kodu a kvalitu obrazu.

Dil¢i stream: Pouziva se k prenosu sité a nahledu obrazk( jako streamovani videa s vlastnostmi
nizsiho rozliseni, prenosové rychlosti a kvality obrazu.

Typ pfenosové rychlosti
Zvolte typ prenosové rychlosti jako konstantu nebo proménnou.
Rozliseni

Zvolte rozliseni video vystupu

Pfenosova rychlost

Vyssi kvalita odpovida vyssi kvalité obrazu, ale je vyZzadovana lepsi pdsmova Sitka.
Pfed alarmem

Délka videa v mezipaméti pred alarmem.
Po alarmu

Délka videa v mezipaméti po alarmu.

4.4.17 Pridani kamery k zéné
MuzZete kameru pripojit k zdné pro monitorovani zény. Pfi spusténi alarmu muUZete zobrazit udaje
o alarmu.

NezZ zacnete

Ujistéte se, Ze mate kameru nainstalovanou v cilové zéné a kamera je pfipojena ke stejné LAN jako
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ovladaci panel zabezpeceni.

Postup

1. Na strance se seznamem zafizeni klepnéte na bezpecnostni ovladaci panel a poté se pfihlaste k
zafizeni (je-li to nutné) a otevrete stranku ovladaciho panelu.

2. Kliknéte na Zéna pro vstup na stranku seznam zon.

3. Zvolte zénu pro nastaveni stranky nastaveni zény.

4. Klepnéte na Spojit kameru pro vstup na stranku Spojit kameru.

&~ Link Camera

Alarmini

Available Cameras

Obrazek 4-50 Stranka spojit kameru
5. Zvolte kameru v dostupnych kamerach a klepnéte na Spojit.
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Kapitola 5 Operace

Zény mUlzZete aktivovat, deaktivovat, pfemostovat a vypinat pomoci klicenky klienta, karty,
klientského softwaru nebo mobilniho klienta.

5.1 Aktivace

Systém mUzete aktivovat pomoci kldvesnice, klicenky, karty, klientského softwaru nebo mobilniho
klienta.

Po odeslani aktivacniho prikazu na ovladaci panel systém zkontroluje stav detektoru. Pokud je
detektor vadny, budete se muset rozhodnout, zda chcete deaktivovat systém se zavadou.

Kdyz je systém aktivovan, tak ovladaci panel doda vysledek béhem péti sekund a odesle aktivacni
Zpravu.

User Arms the System

4s

Partition
Status
check

To be Armed

with Fault

Detector
Fault
Check

.Armimg Failed

User selects

No Fault

Fault Occurred

System Armed

Obrazek 5-1 Proces aktivace
Uroven pristupu aktivace
UZivatel na Urovni 2 nebo 3 ma povoleni k aktivaci nebo ¢asteéné aktivaci systému.

Indikace aktivace

Indikator aktivace/deaktivace sviti neprerusovanym modrym svétlem po dobu 5 s.
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Davod poruchy aktivace

e Spusténi detektoru vniknuti (kromé detektoru na trase vystupu).
e Spusténi zafizeni alarmu paniky.

Spusténi alarmu v pfipadé manipulace.

Komunikacni vyjimka

Vyjimka hlavniho napajeni

Vyjimka zaloZni baterie

Zavada pfijeti alarmu

Zavada sirény

Vybita baterie nebo klicenka

Ostatni

Aktivace se zavadou

Kdyz dojde k zastaveni aktivace se zadvadou, ma uZivatel na Urovni 2 povoleni k aktivaci se zavadou
(nucena aktivace).

K nucené aktivaci dojde pouze u operace bézné aktivace.

Operace nucené aktivace bude zaznamendna do deniku udalosti.

5.2 Deaktivace

Systém muzete deaktivovat pomoci klavesnice, klicenky, karty, klientského softwaru nebo
mobilniho klienta.
Indikace deaktivace

Indikator aktivace/deaktivace blika 30 s béhem doby, kdy uZivatel Gspésné deaktivuje systém
prostfednictvim cesty vstupu/vystupu.
Po dokonceni operace systém nahlasi vysledek deaktivace.

Doba trvani zpozdéni pro prichod

Casova¢ nesmi byt nastaven na déle ne7 45 sekund, aby nedo$lo k porudeni normy EN 50131-1.

Predcasny alarm

Pti spusténi alarmu kvali naruseni nebo manipulaci na trase vstupu/vystupu, kdyz je ovladaci panel
ve stavu zpoZdéni pro pfichod, prejde ovladaci panel do rezimu predc¢asného alarmu.

Dobu trvani predc¢asného alarmu lze nastavit na (> 30 s).

Ovladaci panel nahlasi alarm pouze v pfipadé, kdyz udalost alarmu trva po celou dobu trvani
predcasného alarmu s pfidanim zpozdéni pro pfichod.

5.3 Pouziti klicenky

Klicenka se pouziva pro aktivaci v dobé nepfitomnosti, aktivaci v dobé pritomnosti, deaktivaci,
alarm paniky a vymazani alarmu.
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Obrazek 5-2 KliCenka typu |

Tabulka 5-1 Klavesy kliCenky typu |

_n<

Popis

Indikator
Zeleny: Usp&snd operace

Cervena: Stisknéte tlacitko

Aktivace v dobé nepfitomnosti

Vymazani alarmu

Aktivace v dobé pfitomnosti

v | bW N

Deaktivace

Alarm v pfipadé paniky (tisnovy alarm)

Podrzte tlacitko na dobu 2 sekund a zprava o alarmu bude zaslana do
centra alarm( tajné bez upozornéni.
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Obrazek 5-3 KliCenka typu Il

Tabulka 5-2 Klavesy kliCenky typu lI

C. Popis
1 Aktivace (zamek)
2 Deaktivace (odemknuti)
3 Kldvesa pro kombinaci funkci

Kombinace funkci dle individudlnich potfeb (kromé Aktivace +II a Deaktivace + I ): Aktivace v

dobé nepritomnosti, aktivace v dobé pritomnosti, deaktivace alarm paniky, vymazani alarmu,

kontrola zavad a kontrola stavu aktivace.

Nasledujici tabulka zobrazuje operace kli¢enky a indikace odpovédi.

Tabulka 5-3 Operace a indikace kliCenky typu IlI

Vysledek operace s klicenkou

Hlasovy pokyn

Indikace

Aktivovano

Stav nepfitomnosti/zlstava
aktivovano

Cervend dioda jednou blikne

Aktivace selhala

Aktivace selhala.

Zelend dioda jednou blikne

Aktivace

Pipnuti v prvnich péti
sekundach.

Chybova zprava poté, co
nastalo pipnuti kvali poruse

Zelena dioda devétkrat blikne

Zadné povoleni aktivace

Operace se nezdafrila. Klicenka
nema povoleni aktivace.

Zluta dioda ¢tyrikrat blikne

Kontrola zavady byla
dokoncena

Zadny hlasovy pokyn

Zluta dioda ¢tyrikrat blikne

Alarm byl vymazan

Alarm byl vymazan

Zelend dioda jednou blikne
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Vysledek operace s klicenkou

Hlasovy pokyn

Indikace

Zadné povoleni pro vymazani
alarmu

Operace se nezdafila. Klicenka
nema povoleni aktivace.

Zluta dioda ¢tyrikrat blikne

Deaktivovano

Deaktivovano

Zelena dioda jednou blikne

Z4adné povoleni deaktivace

Operace se nezdafila. Klicenka
nema povoleni aktivace.

Zluta dioda ¢tyrikrat blikne

Odeslani alarmu pro pfipad
paniky

Pokyn alarmu

Zelena dioda jednou blikne

Zadné povoleni alarmu paniky

Operace se nezdafila. Klicenka
nema povoleni aktivace.

Zluta dioda étyfikrat blikne

5.4 Pouziti karty

S pomoci karty Ize aktivovat nebo deaktivovat systém.

HIKVISION

QO

Kdyz systém neni aktivovan, vlozte platnou kartu do ovladaciho panelu pro aktivaci systému.
Kdyz systém je aktivovan, vlozte platnou kartu do ovladaciho panelu pro deaktivaci systému.
NiZe jsou uvedeny operace s kartou a hlasové pokyny pro reakci.

Tabulka 5-4

Vysledek operace s kartou

Hlasovy pokyn

Aktivovano se zapsanou kartou

Stav nepfitomnosti/zdstava aktivovano

Aktivovani se zapsanou kartou

se nezdarilo

Aktivace selhala

Zahajit aktivaci se zapsanou ka

rtou

Pipnuti v prvnich péti sekundach. Chybova
zprava poté, co nastalo pipnuti kvali poruse

Zadné povoleni pro zapsanou kartu

Zadny hlasovy pokyn

Kontrola zavady byla dokonéena se zapsanou

kartou

Zadny hlasovy pokyn
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Vysledek operace s kartou Hlasovy pokyn

Deaktivace se zapsanou kartou Deaktivovano

Zadné povoleni deaktivace pro zapsanou kartu | Zadny hlasovy pokyn

Operace s nezapsanou kartou Neplatny pfistup

5.5 Pouziti klientského softwaru

Postup

1. Stdhnéte, nainstalujte a zaregistrujte klientsky software.
2. Na strance Sprava zarizeni - Zafizeni pfidejte zafizeni.

E@Poznémka

e Nastavte €. portu zafizeni na 80.
e Uzivatelské jméno a heslo pfi pfidavani zafizeni jsou uzivatelské jméno a heslo aktivace.

3. Kliknutim na tla¢itko [ otevrete stranku Vzdalena konfigurace poté, co bylo zafizeni zcela
pridano.

5.5.1 Pridani zarizeni do klientského softwaru

Nez zacnete
Aktivujte zafizeni a dbejte o to, aby zatizeni bylo na stejné podsiti jako PC.

iVMS-4200
L]

Video Application
Maintenance and Management

= De

= Ev

Access Control

Person Access Contro Monitoring Time & Attendance

[ SystemLog

General Application Operation Wizard

L)
= F P

Security Control P...

Obrazek 5-4 Klientsky software Hlavni stranka
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V klientském softwaru prejdéte na polozku Sprava zafizeni - Zafizeni v seznamu Udrzba a sprava.
Zatizeni mlzete do klientského softwaru pridavat pomoci nékolika metod na strance spravy
zarizeni. NiZe je popsano pfidavani zafizeni prostrednictvim IP/jména domény. Vice informaci
naleznete v uZivatelském manudlu klientského softwaru iVMS-4200.

Postup

1. Na strance Zafizeni kliknéte na Pfidat.
2. Jako reZim pridavani zvolte IP/doména, upravte informace o zafizeni, véetné jména, adresy,
portu, uzivatelského jména a hesla.

[@Poznémka

C. portu je 80.

3. Zaskrtnéte Import do skupiny.
4. Kliknutim na Pfidat pridate zafizeni.

5.5.2 Pridani zafizeni do klientského softwaru prostrednictvim Cloud
P2P

Nez zaCnete
Sem zadejte pozadavky (nepovinné).

Postup
1. Kliknutim na Sprava zafizeni - Zafizeni v seznamu Udriba a sprava oteviete pfislusnou
stranku.
2. Kliknéte na ucet Cloud P2P.
— Kliknéte na EEEEEEEEM a vyberte region. Ve vyskakovacim okné zadejte jméno uzivatele a
heslo. Kliknéte na Prihlasit.
Kliknéte na Piidat, zvolte region a kliknéte na Piihldsit ve vyskakovaci m okné. Zadejte uZivatelské
jméno, heslo a kliknéte na Piihldsit.
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Login
User Name/Phone Number

Password

Obrazek 5-5 Pfihlaseni k uctu Cloud P2P

E@Pozna’mka

e Pokud jste pfidali zafizeni pro vas ucet Cloud P2P, objevi se zafizeni v seznamu zafizeni. Pokud
ne, musite pridat zafizeni prostrfednictvim cloudu P2P nebo IP.

® Poté, co odejdete z vaseho ucétu Cloud P2P, dojde k odstranéni zafizeni, které jste pridali k
vasemu uctu Cloud P2P.

3. Kliknutim na PFidat zvolte rezim pfidani jako Cloud P2P.
4. Zadejte Sériové €. a Ovérovaci kod nebo kliknéte na Online zafizeni pro vybér zatizeni.

E@Pozna’mka

e Zarizeni by mélo byt na stejném sitovém segmentu jako pocitac, abyste jej mohli najit v
seznamu online zafizeni.
® MuZete zkontrolovat DDNS a zadat parametry pro jeji aktivaci.

5. Zaskrtnéte Import do skupiny.
6. Kliknéte na Pridat.
5.5.3 Fungovani oddilu

V klientském softwaru kliknutim na Bezpecnostni ovladaci panel - Oddil otevrete pfislusnou
stranku. MUzZete ovladat vybrany oddil, jako napftiklad Aktivace v dobé nepfitomnosti, Aktivace v

90



Bezpecnostni ovladaci panel AX

dobé pritomnosti, Deaktivace a Vymazani alarmu.

Partition

Obrazek 5-6 Operace oddilu
Kliknutim na otevrete stranku fungovani zény. Vybrané zény zde mlzete Pfemostit nebo

Zrusit pfemosténi.
5.5.4 Fungovani relé

V klientském softwaru kliknutim na Bezpeénostni ovladaci panel > Relé oteviete pfisluSnou
stranku. Vybrana relé mizete Povolit nebo Zavfit.

Obrazek 5-7 Fungovani relé

5.5.5 Fungovani sirény

Postup
1. V klientském softwaru kliknutim na Bezpecnostni ovladaci panel - Siréna otevrete prislusnou
stranku.
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Battery

Obrazek 5-8 Provoz sirény
2. Vybrané sirény miiZete Povolit nebo Uzavfit.

5.6 Pouziti webového klienta

Postup

1. Pfipojte zafizeni k ethernetu.
2. Vyhledejte IP adresu zatizeni prostfednictvim klientského softwaru a softwaru SADP.
3. Do adresni listy zadejte hledanou IP adresu.

E@Pozna’mka

PFi pouzivani mobilniho prohlizece je pfednastavena IP adresa 192.168.8.1. Zatizeni musi byt v
rezimu AP.

HﬂPoznémka

PFi pfimém pripojeni sitového kabelu s pocitatem je prfednastavena IP adresa 192.0.0.64.

4. Pro pfihlaseni pouzijte aktivacni uzivatelské jméno a heslo.

E-E]Pozna’mka

Podrobnosti naleznete v kapitole Aktivace.
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5.6.1 Pridat/Upravit/Smazat kartu

Na bezpecnostni ovladaci panel mliZete pfidat visacku a pomoci karty mizete
aktivovat/deaktivovat zonu. MUzZete rovnéz upravit informace o visacce nebo visacku z
bezpecnostniho ovladaciho panelu odstranit.

Postup

. Kliknutim na Sprava uZivateli > Karta otevrete stranku spravy.

. Kliknéte na PFidat a vlozte kartu do prostoru pro kartu ovladaciho panelu.
. Upravte nazev karty v automaticky oteviraném okné.

. Vyberte typ karty a oddil propojeny s kartou.

. Vyberte povoleni pro kartu.

HﬂPozna’mka

Méli byste rozdélit alespori povoleni pro kartu.

ua b WON B

6. Kliknéte na OK a v seznamu se zobrazi informace o visacce.

EE]Poznémka

Karta podporuje nejméné 20 tisic sériovych Cisel.

7. Volitelné: Kliknéte na [ a miZete zménit nazev karty.
8. Volitelné: Smazte jednu kartu nebo zaskrtnéte vice karet a kliknéte na Smazat pro smazani karet
v davce.

5.6.2 Pridat/Upravit/Smazat klicenku

Na bezpecnostni ovladaci panel mlzete pridat klicenku a prostfednictvim klicenky mUiZete ovladat
bezpecnostni ovladaci panel. MliZete rovnéz upravit informace o klicence nebo ji z ovladaciho
panelu zabezpeceni odstranit.

Postup

1. Kliknutim na Sprava uzivatellG - Klicenka otevrete stranku spravy klicenek.
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Ul

Keyfob Management
+ Add fi Delete Ll X
. N - @ A
General Information
Partition1
Permission Settings
Select All
< Arming
Stay Arm
Disarming
Panic Alarm
~ Clear Alarm
v

Obrazek 5-9 Sprava klicenek

. Kliknéte na Ptidat a stisknéte jakoukoliv kldvesu na klicence.
. Nastavte parametry klicenky.

Jméno
Upravte nazev klicenky.
Nastaveni povoleni
Zaskrtnéte rGzné polozky pro pridéleni povoleni.
Nastaveni jedné klavesy
Vyberte z rozeviraciho seznamu pro nastaveni funkci klavesy | a klavesy Il

Nastaveni kombinacnich klaves

Vyberte z rozeviraciho seznamu pro nastaveni funkci kombinacnich klaves.

. Kliknéte na OK.
. Volitelné: Kliknéte na [Z pro Upravu informaci o kli¢ence.
. Volitelné: Smazte jednu klicenku nebo zaskrtnéte vice klicenek a kliknéte na Smazat, chcete-li

smazat klicenky hromadné.

5.6.3 Pridat/Upravit/Smazat uZivatele

Spravce mUzZe pridat uzivatele na ovladaci panel zabezpeceni, upravit informace o uzivateli nebo
uZivatele z ovladaciho panelu zabezpeceni odstranit. MlzZete rovnéz pridélit rizna povoleni
novému uZivateli.

Postup

1.

Kliknutim na Sprava uzZivatell - UZivatel oteviete stranku Sprava uZivatelQ.
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2. Pro zajisténi souladu s poZzadavkem EN posunte blok pro aktivaci technika a vyrobce.

E@Poznémka

e Prednastavené heslo technika je installer12345 a prednastavené heslo vyrobce je hik12345.

Tyto kddy je tfeba po prvnim pripojeni zménit.

e ltalské uZivatelské jméno spravce je asmministratore.

Tabulka 5-5 UzZivatelské jméno technika

Jazyk Uzivatelské jméno Jazyk Uzivatelské jméno
Anglictina installer Rustina MOHTAXHUK
Italstina installatore Francouzstina installatore
Polstina installatore Spanélitina instalador
Némcina errichter Portugalstina instalador
Turectina kurulumc Cestina technik

3. Kliknéte na Pridat.

4.V automaticky otviraném okné nastavte informace o novém uzivateli, véetné typu uzivatele,
jména uZivatele a hesla.

Add User xX

User Information

User Type

User Name

Password

Confirm Password

Keypad Password

Partition

Active Functions

Partition1

Partition2

Partition3

Daabitined

Obrazek 5-10 Pfidat stranku uZivatele
5. Nastavte heslo klavesnice (Ciselné, 8~16 znakd).
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@Poznémka

Heslo klavesnice +1 nebo -1 je tisfovy kdd. Pouzitim tisového kddu muizete na klavesnici
normalné provadét aktivaci a deaktivaci a odeslat tisiovy alarm. Pokud je napfiklad heslo
kldvesnice 123456, je tisfovy kdd 123455 nebo 123457

6. Zkontrolujte oddily

7. Zaskrtnutim poli¢ka nastavte opravnéni uzivatele.
Uzivatel mliZze pouZivat pouze pfifazend povoleni.

8. Kliknéte na OK.

9. Volitelné: Aktivaci uzivatele ve sloupci Aktivovat uzivatele umoznite, aby aktivovany uzivatel
pracoval se zatizenim.

10. Volitelné: Zvolte uZivatele a kliknéte na Upravit a potom muzZete upravovat informace a
povoleni uzivatele.

11. Volitelné: Smazte jednoho uzivatele nebo zaskrtnéte vice uzivatell a kliknéte na Smazat pro
smazani uzivatell v davce.

@Poznémka

Spravce, technika a vyrobce nelze smazat.

5.6.4 Zkontrolovat stav

Po nastaveni zény, opakovace a dalSich parametr( si mlzZete zobrazit jejich stav.

Kliknéte na Stav. MUzZete zobrazit stav zdny, relé, sirény, klavesnice, ¢tecky karet, baterie a
komunikace.

Zbéna: MUzete zobrazit stav zény, stav alarmu, kapacitu baterie detektoru a silu signalu.
Siréna: MUZete zobrazit stav sirény, stav baterie a silu signalu.

Relé: MUzete zobrazit stav relé, stav baterie a silu signalu.

Klavesnice: MUZete zobrazit stav klavesnice, stav baterie a silu signalu.

Ctecka karty: MUzZete zobrazit stav ¢tecky, stav baterie a silu signalu.

Baterie: M(iZete zobrazit nabiti baterie.

Komunikace: MUzZete zobrazit stav pripojené sité, stav Wi-Fi, silu signalu Wi-Fi, stav sité
GPRS/3G/4G, pouZita data a stav pripojeni cloudu.
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A. Reseni problém

A.1 Porucha komunikace

A.1.1 Konflikt IP

Popis zavady:

IP, které panel automaticky ziskalo nebo nastaveni je stejné jako jina zafizeni, coz vede k rozporim
v IP.

Reden:

Vyhledejte aktudlni dostupné IP prostifednictvim ping. Zmérite IP adresu a znovu se pfrihlaste.

A.1.2 Webova stranka neni pristupna

Popis zavady:

Pfi pouziti prohlizece pro pristup k webovym strankdm se zobrazi Neptistupné.
Regeni:

1. Zkontrolujte, zda je sitovy kabel volny a zda je sit panelu abnormalni.

2. Port panelu byl upraven. Pridejte port na webovou adresu pro dalsi pfistup.

A.1.3 Hik-Connect je offline

Popis zavady:

Webova stranka ukazuje, Zze Hik-Connect je offline.

Reden:

Konfigurace sité panelu je chybng, je znemoznén pfistup na extranet.

A.1.4 Sitova kamera ¢asto vypadava

Popis zavady:

Systém hlasi vice udalosti odpojeni a pripojeni IPC.

Regeni:

Zkontrolujte, zda je sitova komunikace nebo Zivé zobrazeni kamery v poradku.

A.1.5 Nepodarilo se pridat zafizeni na APP

Popis zavady:
PFi pouzivani APP pro pridani zafizeni se objevila zprava, Ze se zafizeni nepodafilo pfidat, zatizeni
nemohlo byt nalezeno atd.
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Regen:
Zkontrolujte webovou stranku: zda je Hik-Connect offline.

A.1.6 Informace o alarmu nejsou podavany do APP/4200/Centra alarmu

Popis zavady:

Po spusténi alarmu app/4200/centrum alarm( neobdrZi zpravu o alarmu.

Regen:

»,Nabizend zprava“ — ,,ozndmeni alarmu a ochrany proti manipulaci“ neni aktivovdno. Nejdfive
byste méli povolit ,,0zndmeni alarmu a ochrany proti manipulaci®.

A.2 Vzajemné vylouceni funkci

A.2.1 Nelze vstoupit do rezimu registrace

Popis zavady:

Kliknete na tlacitko funkce panelu a objevi se zprdva, Ze je tlacitko neplatné.

Regeni:

Panel je v rezimu ,AP“. Pfepnéte panel na rezim ,stanice” a poté znovu zkuste vstoupit do rezimu
registrace.

A.2.2 Nelze vstoupit do rezimu zadani hledani RF signalu

Popis zavady:

Dvakrat kliknete na tlacitko funkce ovladani panelu a objevi se zprdva, Ze je tlacitko neplatné.
Regeni:

Panel je v reZimu ,,AP“. Re$eni: pfepnéte panel na rezim ,stanice” a poté znovu zkuste vstoupit do
rezimu hledani signdlu RF.

A.3 Vada zény

A.3.1 Zdna je offline

Popis zavady:

Zobrazuje se stav zon, ktery se zobrazuje offline.

Regeni:

Zkontrolujte, zda detektor nevykazuje podpéti. Vymérnite baterii detektoru
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A.3.2 Odolnost proti manipulaci se zonou

Popis zavady:

Zobrazuje se stav zon, ktery se zobrazi jako odolné proti manipulaci.
Regeni:

Pridrzte tlacitko odolnosti proti manipulaci na detektoru.

A.3.3 Spusténa zéna/chyba

Popis zavady:

Zobrazuje se stav zon, ktery se chybné zobrazuje jako spusténé.
Resen:

Resetujte detektor.

A.4 Problémy pri aktivaci

A.4.1 Porucha aktivace (Kdyz se proces aktivace nespusti)

Popis zavady:

Kdyz je panel aktivovan, selZze pokyn aktivace.

Reseni:

Panel neumozni ,nucenou aktivaci“ a kdyZz v zéné dojde k poruse, aktivace selze. Zapnéte
,hucenou aktivaci“ nebo obnovte zonu do normdalniho stavu.

A.5 Provozni zavada

A.5.1 Nepodarilo se vstoupit do rezimu testu

Popis zavady:

Nepodafilo se zapnout rezim testu, zadani pokynu ,porucha v zéné“.
Regeni:

Stav zony, stav alarmu nebo sila zény jsou abnormalni.

A.5.2 Operace smazani alarmu na panelu nevede k vytvoreni zpravy o
vymazani alarmu
Popis zavady:

Operace smazani alarmu na panelu nevede k vytvoreni zpravy o vymazani alarmu.
Regeni:
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Pokud nedojde k alarmu, neodesle se zadna zprava pro smazani alarmu.

A.6 Porucha doruceni e-mailu

A.6.1 Nepodarilo se odeslat e-mail o testu

Popis zavady:

pfi konfigurovani informaci o e-mailu, kliknéte na ,testovat pfichozi postu“ a test vyzvy se nezdafi.
Regen:

Nespravna konfigurace parametrli postovni schranky. Upravte informace o konfiguraci postovni
schranky v souladu s tim, jak je uvedeno v tabulce 1/1.

Vé Vé

A.6.2 Nepodarilo se odeslat e-mail béhem pouzivani

Popis zavady:

Podivejte se do deniku vyjimek panelu. Je tam ,porucha odeslani e-mailu”.

Reseni:

Server postovni schranky ma omezeny pfistup. Prihlaste se do poStovni schranky a zjistéte, jestli je
postovni schrdnka uzamknuta.

A.6.3 Nepodarilo se odeslat e-maily na Gmail

Popis zavady:

Postovni schranka pfijemce je Gmail. Kliknéte na , Testovat pfichozi postu” a test vyzvy se nezdafi.
1. Google neumoziuje uzivatelim pristup na Gmail s pouZitim aplikaci/zatizeni, ktera nesplnuji
bezpecnostni normy.

Regeni:

Ptihlaste se k webové strance (https://www.google.com/settings/security/lesssecureapps) a
»Zacnéte pouzitim pristupu nedostatecné zabezpecené aplikace". Zafizeni mize normalné posilat
e-maily.

2. Gmail neodstranuje ovéreni prostifednictvim CAPTCHA.

Redeni: Kliknéte na nize uvedeny odkaz a poté kliknéte na ,pokracovat"
(https://accounts.google.com/b/0/displayunlockcaptcha).

A.6.4 Nepodarilo se odeslat e-maily na QQ nebo Foxmail

Popis zavady:

Postovni schranka pfijemce je QQ nebo foxmail. Kliknéte na , Testovat pfichozi postu” a test vyzvy
se nezdafi.

1. Nespravny ucet QQ nebo heslo.

Regeni:
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heslo poZzadované pro prihlaseni k ictu QQ neni heslo pouzivané pro normalni pfihlaseni.
Konkrétni cesta je: Zadejte e-mailovy ucet - zafizeni - Ucet - pro generovani autoriza¢niho
kddu a pouzijte autorizaéni kod jako prihlasovaci heslo.

2. Pro otevrieni je vyzadovano povoleni pfihlaseni SMTP.

A.6.5 Nepodarilo se odeslat e-maily na Yahoo

Popis zavady:

Postovni schranka pfijemce je yahoo. Kliknéte na , Testovat pfichozi poStu“ a test vyzvy se nezdafi.
1. Uroven zabezpe&eni postovni schranky je pfili§ vysoka.

Regeni:

Prejdéte do svého e-mailového uctu a zapnéte ,méné bezpecné prihlaseni”.

A.6.6 Konfigurace e-mailu

Tabulka A-1 Konfigurace e-mailu

Typ e-mailu Server e-mailu Port SMTP Pcﬁgggzzla;é
Gmail smtp.gmail.com 587 TLS/STARTTLS (TLS)
Outlook smtp.office365.com 587 STARTTLS (TLS)
Hotmail smtp.office365.com 587 STARTTLS (TLS)

QQ smtp.qqg.com 587 STARTTLS (TLSv1.2)
Yahoo smtp.mail.yahoo.com | 587 STARTTLS (TLSv1.2)
126 smtp.126.com 465 SSL/TLS

Sina smtp.sina.com 25/465/587 (SSSSLG_:_'LSS/)STARTTLS

EE]Pozna’mka

O konfiguraci e-mailu

e Port SMTP Pfednastaveny k pouZzivani portu 25 bez kédovani nebo pouziti portu 465, pokud
se pouziva SSL/TLS. Port 587 se pouziva hlavné pro vytvoreny protokol STARTTLS.
Rezim protokolu STARTTLS, ktery se obvykle pouziva jako vychozi pfi vybéru TLS.

® Jméno uzivatele Jméno uzivatele Outlooku a Hotmailu vyZaduje celd jména a jiny e-mail
vyzaduje predponu pred @.
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B. Typy vstupli

Tabulka B-1 Typy vstupt

Typy vstupl Operace

Kdyz systém po aktivaci systému zjisti spoustéci udalost,
okamzité spusti alarm.

Okamtzita zéna v. , . , . y
Slysitelnd odpovéd spusti zvuk systému a sirénu.

Hlasovy pokyn: Alarm zény X.

Kdyz systém po aktivaci systému zjisti spoustéci udalost,
okamzité spusti alarm.

Slysitelna odpovéd: Spustte zvuk systému a sirénu. Mezi
Obvodova zéna alarmem a vystupem sirény je nastavitelny interval, ktery vam

umozni zkontrolovat alarm a béhem tohoto intervalu zrusit
vystup sirény.

Hlasovy pokyn: Obvodovy alarm zény X.

Systém vam poskytne ¢as na to, abyste chranénou oblast

opustili bez spusténi alarmu.

Zpozdéna zona v . .. . . _
P Slysitelna odpovéd: Spustte zvuk systému a sirénu.

Hlasovy pokyn: Alarm zény X.

Zdna se chova jako zpozdénad zdna, kdyZ zaznamena spusténi
udalosti béhem Zpozdéni pro prichod systému, zatimco jinak

Nasledna z6na pUsobi jako okamzita zona.

SlysSitelna odpovéd: Spustte zvuk systému a sirénu.

Hlasovy pokyn: Zéna X sledovat alarm.

Zbna se pokazdé aktivuje bez jakéhokoli vystupu zvuku/sirény,

kdyz se spusti alarm.
24H Zbna ticha .
Slysitelnad odpovéd: Zadny zvuk systému (hlasovy pokyn nebo

siréna).

Zbna se aktivuje vzdy.
Zbéna paniky Slysitelna odpovéd: Spustte zvuk systému a sirénu.

Hlasovy pokyn: Alarm zény X paniky.

Zbna se aktivuje vidy s vystupem zvuku/sirény, kdyz se spusti

Pozarni zéna
alarm.
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Typy vstupl

Operace

Slysitelna odpovéd: Spustte zvuk systému a sirénu.

Hlasovy pokyn: Zéna X pozarni alarm.

Plynova zdéna

Zdna se aktivuje vidy s vystupem zvuku/sirény, kdyz se spusti
alarm.

Slysitelna odpovéd: Spustte zvuk systému a sirénu.

Hlasovy pokyn: Zéna X alarm plynu.

Z6na ohrozeni zdravi

Zdna se aktivuje vidy s potvrzujicim pipnutim, kdyZ se spusti
alarm.

SlysSitelna odpovéd: Spustte zvuk systému a sirénu.

Hlasovy pokyn: Zéna X alarm ohroZeni zdravi.

Zo6na casového limitu

Zdna se aktivuje vzdy. Typ zény se pouziva ke sledovani a
hldgeni stavu ,AKTIVNI“ zény, ale tento stav bude hlasit a alarm
spusti az po uplynuti naprogramovaného ¢asu (1 az 599)
sekund.

Vypnuta zéna

PFi spusténi zény nebo manipulaci s ni se alarmy neaktivuji.

Slysitelna odpovéd: Zadny zvuk systému (hlasovy pokyn nebo
siréna).

Virtualni zéna
(Klavesnice/Klicenka)

Kdyz systém po aktivaci systému zjisti spoustéci udalost,
okamzité spusti alarm.

Slysitelna odpovéd: Spustte zvuk systému a sirénu.

Hlasovy pokyn: Bzucak bzudi.

Alarm pro pfipad manipulace

Kdyz systém po aktivaci systému zjisti spoustéci udalost,
okamzité spusti alarm.

Slysitelna odpovéd: Spustte zvuk systému a sirénu.

Hlasovy pokyn: Manipulace se zénou X.

PFi vzniku udalosti spustte pfipojené zafizeni.

Odkaz napr. Relé pfipojena k expandéru vystupu se aktivuji tehdy,
kdyz bude ovladaci panel zapnuty.
Pti aktivaci: Hlasovy pokyn pro poruchu. S poruchou mUzete
pracovat podle hlasového pokynu.

Aktivace

e Zvuk systému pro aktivaci s kartou nebo klicenkou.
e Hlasovy pokyn pro poruchu. S poruchou muzete pracovat
podle hlasového pokynu.

Na klientovi se zobrazi chybovd uddlost. Chybu miizete feSit pomoci klientského softwaru nebo
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mobilniho klienta.

Hlasovy pokyn: Aktivovano/Aktivace selhala.
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C. Typy vystupt

Tabulka C-1 Typy vystupti

Typy vystupl Aktivni Obnovit
. - Po nakonfigurovaném
Aktivace Aktivujte ovladaci panel. v xo o
zpozdéni vystupu
. - v Po nakonfigurovaném
Deaktivace Deaktivujte ovladaci panel. v v
zpozdéni vystupu
Kdyz dojde k alarmu. Vystup Po nakonfigurovaném
Alarm alarmu bude aktivovan po zpozdéni vystupu deaktivujte
nakonfigurovaném zpozdéni kontrolni panel nebo vymazte
pro odchod/pfichod. alarm.
L Kdyz dojde k alarmu, spusti Po nakonfigurované dobé
Spojeni zony R ,
pripojené relé signal alarmu. vystupu
o " , o Béhem doby spusténi nebo
Manualni operace Zapnéte relé manualné , Ly .
relé manudlné deaktivujte
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D. Typy udalosti

Tabulka D-1 Typy udalosti

Vychozi 1 Vychozi 2
(oznameni (centrum
klientského pfijimani
softwaru) alarmu 1/2)

Vychozi 3
(mobilni
klient)

Vychozi 4

Typy udalosti Vlastni (telefon)

Alarmy a
pripady x/V v v v \'
manipulace

Udalost
ohroZujici
bezpecnost
Zivota

x/V v v v v

Stav systému | x/V \4 X X x

Spréava panelu | x/V v X x X
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E. Urovné pfistupu

Uroven Popis
1 Ptistup jakékoliv osoby, napfiklad verejnosti.
2 UZivatelsky pristup operatora; napfiklad zakaznici (uZivatelé systému).
3 Uzivatelsky pfistup technika; napfiklad pracovnik spolecnosti zamérené
na alarmy.
4 Uzivatelsky pfistup vyrobce zatizeni.
Tabulka E-1 Povoleni trovné pfistupu
Funkce Povoleni
1 2 32 4b
Aktivace Ne Ano Ano
Deaktivace Ne Ano Ano
Obnoveni/vymazani alarmu Ne Ano Ano
Vstup do rezimu testovani chiize Ne Ano Ano
:Izcteir:aocs(;cem (zény)/Deaktivace/Nucena Ne Ano Ano
Pfidani/zména ovéfovaciho kédu Ne Anod Anod
Egijjrg\//g?ers;/a urovné 2 UZivatele a Ne Ano Ano
Ptidani/Gprava data konfigurace Ne Ne Ano
Vyména softwaru a firmwaru Ne Ne Ne

E@Poznémka

a podminkou akreditace uZivatelem na drovni 2. PPodminkou akreditace uZivatelem na drovni 2 a 3.
dUZivatelé mohou upravovat pouze svij vlastni uZivatelsky kéd.

e Uzivatelskd uroven 2 mUize pfiradit prihlaSovaci opravnéni radice uzivatelské arovni 3 nebo 4 na
strance nastaveni.

e UzZivatelska Uroven 2 by méla pridélit opravnéni k uZivatelské urovni 3, pokud se uZivatelska
uroven 3 chce vzdalené prihlasit k radici.
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e Kdy? je ovladac pfemostén, uzivatelska uroven 3 se muze prihlasit k fadici bez pfirazeni
oprdvnéni uzivatelské urovni 2.

e Kdy? je ovladac pfemostén, uzivatelska uroven 3 se muze prihlasit k fadici bez pfirfazeni
oprdvnéni uzivatelské drovni 2.

e UzZivatelska uroven 4 se mlze pfrihlasit k radici pouze tehdy, kdyz uzivatelska uroven 2 nebo
uroven 3 pridélila opravnéni uzivatelské arovni 4.

108



Bezpecnostni ovladaci panel AX

F. SIA a kéd CID

F. SIA a kéd CID

Kod SIA Kaéd CID Popis

BA E130 Alarm pro pfipad vloupani

BH R130 Alarm pro pfipad vloupani
obnoven

HA E122 Alarm tiché paniky

HH R122 Alarm tiché paniky obnoven

NA E780 Alarm c¢asové zény

BH R780 Pozarni alarm napraven

PA E120 Alarm paniky

PH R120 Alarm paniky napraven

BA E131 Obvodovy alarm

BH R131 Obvodovy alarm obnoven

BA E134 Alarm prichodu/odchodu

BH R134 Alarm prichodu/odchodu
obnoven

TA E137 Manipulace se zafizenim

R R137 Manipulace se zafizenim
napravena

TA E383 Manipulace s detektorem

TR R383 Manipulace s detektorem
napravena

TA £391 I\{Ia,nlpulace s bezdratovou
sirénou

R R371 M::\lnlpulace s bezdratovou
sirénou napravena

TA £334 Manlpulzice s bezdratovym
opakovacdem

R R334 Manlpulzice s bezdratovym
opakovacem napravena
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Kod SIA Kaéd CID Popis

s £341 oo arzenn
Manipulace s rozsifenim nebo

EJ R341 bezdratovym zafizenim
napravena

PA £120 AI?rm v. pFl’pa,(vjé paniky
klavesnice/klicenka

s A o i

MH R100 ﬁLar;n;eicirr]riZZaflzzdb noven

GA E151 Alarm uniku plynu

GH R151 Alarm uniku plynu obnoven

FA E110 Pozarni alarm

FH R110 Pozarni alarm obnoven

OoP E401 Deaktivace

CL R401 Aktivace v dobé nepfitomnosti

OA E403 Automaticka deaktivace

CA R403 Automaticka aktivace

BC E406 Vymazani alarmu

CL R441 Aktivace v dobé pritomnosti

CD E455 Automaticka aktivace selhala

BB E570 Zbna byla pfemosténa

S s iny

CcT E452 Opozdéna deaktivace

AT E301 Vypadek stfidavého proudu

AR R301 (;Iinu?jvua dodavky stridavého

YT E302 Vybitd baterie systému

YR R302 Dobiti baterie systému

XT E384 Vybita baterie v klicence
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Kod SIA Kaéd CID Popis
XR R384 Baterie v klicence dobita
YM E311 Zavada baterie
YR R311 Zavada baterie napravena
DK E501 Klavesnice uzamknuta
DO R501 Klavesnice odemknuta
TS E607 Zadani rezimu testu
TE R607 Odchod z rezimu testu
RN E305 Reset ovladaciho panelu
uy E321 Odpojeni bezdratové sirény
uJ R321 Bezdratova siréna odpojena
uy E381 Bezdratovy detektor odpojen
uJ R381 Bezdratovy detektor pfipojen
XT E384 g;léitr;izéﬁ bezdratového
xR R384 g;)tr;?(iljr:{]napétl' bezdratového
€T £333 berdritového safzont
" ielrh i o
Uy E334 Bezdratovy opakovac odpojen
uJ R334 Bezdratovy opakovac pfipojen
NT E352 Mobilni datova sit odpojena
NR R352 Mobilni datova sit pfipojena
NT E352 Vyjimka SIM karty
NR R352 SIM karta opravena
NT E352 Ptekroceni sitového pritoku
NT E351 Konflikt IP adresy
NR R351 Normalni IP adresa:
NT E351 Vyjimka pfipojené sité
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Kod SIA Kaéd CID Popis
NR R351 Normalni pripojena sit
NT E351 Porucha komunikace Wi-Fi
NR R351 Wi-Fi pfipojeno
xXQ E344 Vyjimka signalu RF
XH R344 Normalni signal RF
/ E306 Expandér smazan
/ R306 Expandér pridan
/ E306 Detektor smazan
/ R306 Detektor pridan
/ E306 Bezdratovy opakovac smazan
/ R306 Bezdratovy opakovac pridan
/ E306 Bezdratova siréna smazana
/ R306 Bezdratova siréna pridana
BA E130 Alarm pro pfipad vloupani
BH R130 élloanr(r)rzlepr:o pripad vloupani
XT £338 ;/;/Ft;it;én?aterie v bezdratovém
XR bt
YC E354 Odeslani zpravy se nezdafilo
YK R354 Odesilani zprav obnoveno
LB E627 Zadani reZimu programovani
: Uonce e
Cl E454 Aktivace selhala
/ R250 Straz
/ E306 Bezdratové zafizeni smazano
/ R306 Bezdratové zafizeni pridano
XT £384 Sjgftr;e bezdratové sirény
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Kod SIA Kaéd CID Popis
xR R384 323{:} bezdratové sirény
NT E351 Porucha kabelové sité/Wi-Fi
NR R351 Kabelova sit/Wi-Fi opraveny
NT E352 Porucha mobilni sité ATP
NR R352 Mobilni sit ATP opravena
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G. Zarizeni v certifikatu EN Standardni/Zakladni

norma

Tabulka G-1 Opravnéni uzivatele v normé EN

Funkce Opravnéni uzivatele v normé EN
Uroven 1 Uroven 2 Uroven 3 Uroven 4
. Zakladni , . ,
Kdokoliv ‘. Spravce Technik Vyrobce
uzivatel
Podle
nakonfigurov
Aktivace X , & ' \' X
aného
povoleni.
Podle
konfi
Deaktivace X na ,On 'BUFOV 1y v X
aného
povoleni.
Podle
Vymazani nakonfigurov
ymaz X , g v v X
alarmu aného
povoleni.
Podle
konfi
Test chlze X ne ,on 'gurov v v X
aného
povoleni.
Podle
Dotaz k nakonfi
, X , gurov Vv Vv X
zaznamu aného
povoleni.
Y . Podle
Pfemosténi/D nakonfieUrov
eaktivace/Pov | x , 8 v v X
. . aného
inna aktivace ,
povoleni.
v ys v Podle
Pridani/zmén nakonfigUrov
a ovérovaciho | x , 8 V' V' Vv
) aného
kédu ,
povoleni.
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Pridani/odebr Podle
ani Urovné 2 nakonfigurov
.. X , g Vv Vv X
Uzivatele a aného
kodu ovéreni povoleni.
Pridani/Uprav
, /Up X X X Vv X
a mista
Vymeénit
programovani | x X X X v
/Firmware
Tabulka G-2 Opravnéni uzivatele v zakladni normé
Funkce Opravnéni uzivatele v zdkladni normé
Uroveri 1 Uroveri 2 Uroveri 3 Uroven 4
. Zakladni i . ,
Kdokoliv .. Spravce Technik Vyrobce
uzivatel
Podle
. nakonfigurov
Aktivace X , g \' \' X
aného
povoleni.
Podle
. nakonfigurov
Deaktivace X ) & Vv \' X
aného
povoleni.
Podle
Vymazani nakonfigurov
y X , g Vv Vv X
alarmu aného
povoleni.
Podle
. nakonfigurov
Test chlize X , g V' \' X
aného
povoleni.
Podle
Dotaz k nakonfigurov
, X , & Vv Vv X
zaznamu aného
povoleni.
Pfemosténi/D Podle
eaktivace/Pov | x nakonfigurov Vv X
inna aktivace aného
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povoleni.
v ya v Podle
Pridani/zmén .
Yy , nakonfigurov
a ovérovaciho , \'
, aného
kodu ,
povoleni.
Pridani/odebr Podle
ani Urovné 2 nakonfigurov y
UzZivatele a aného
kédu ovéreni povoleni.
Pridani/Uprav
, /Up X vV
a mista
Vyménit
programovani X v
/Firmware
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