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1. POPIS

Aplikace je uréena pro mobilni telefony s opera¢nim systémem Android vybavené technologii NFC.
Slouzi pro spravu identifikacnich médii systému GOLEM a pro konfiguraci pfistupového systému.
Umoznuje pomoci mobilniho telefonu s NFC, nacitat Cisla Karet a Cisla ¢tecek bezkontaktnich karet
RSW.04 (ddle jen ctecka bezkontaktnich karet i jen ¢tecka) a k nim uloZit informace o opravnéni
pfistupl. Aplikace umozniuje nastavit pristupové doby Karet a stalé otevieni zamkU pro volny pfistup.
Tyto udaje mohou byt dale preneseny do ctecek bezkontaktnich karet.

Prenaseni databaze do pfistupového systému se provadi pfiloZzenim telefonu na ctecku, ktery je tfeba
naprogramovat/aktualizovat. (Pozor, aby se zména v mobilni aplikaci projevila ve ¢teckach, musi byt
Ctecky prehrany prilozenim mobilu). Takto nastaveny pfistupovy systém umozni vstup do objektu
pouze urcenym kartam a volny prichod dvefmi bez karty, kde tomu bylo nastaveno. Telefon
umoziiuje precist karty Mifare typu Classic a DESFire (napriklad karty ISIC, OpenCard, In-karta €D a
dalsi).

V aktualni verzi pfistupovy systém rovnéz integruje funkci OtevirejMobilem, umoZiujici po instalaci
prislusné identifikacni aplikace do telefonu, ovladat systém pfilozenim mobilniho telefonu s NFC.

2. OVLADANI APLIKACE

Aplikace se ovldda pomoci dotykového displeje, virtudlnich tlacitek v horni ¢asti a HW tlacitek ve
spodni ¢asti.

3. ZAKLADNI POJIMY
Viz. (obr. 1 a 2).

3.1. KARTA

Karta reprezentuje bezkontaktni Cipovou kartu RFID. Sestava podporuje karty typu Mifare Classic,
Mifare Ultra a Mifare Desfire a k nim kompatibilni. Kazda Karta patfi pouze do jedné Skupiny.

3.2. CTECKA

Ctecka reprezentuje konkrétni ¢tec¢ku systému Golem (RSW.04) ¢tecky. Jestlize jsou v budové osazeny
dvere Cteckou z kazdé strany, potom v aplikaci jsou reprezentovany, jako dvé samostatné ctecky.
Proto je dobré zvolit vhodny nazev s oznac¢enim zdali se jedna o vnéj$i/vnitini ¢tecku. Kazda Ctecka
mUzZou obsahovat aZ 20 Svatk(, jeden Volny vstup a 20 Kalendard.

3.3.  SKUPINA

Skupina pFedstavuje osobu ¢&i Skupinu osob vlastnici ¢ipové karty. Skupina spojuje Karty se Cte¢kami.
Pokud-li chcete umozZnit pfistup Cteckou, musi byt Cte¢ka i Karta pfifazena do stejné Skupiny. Do
Skupiny lze pfifadit az 900 Karet a a# 255 Ctelek. Skupina dale umozfiuje jejim Cte¢kam pfifadit
Kalendar.

3.4. KALENDAR

Kalendar predstavuje ¢asovy rozvrh pro tyden od pondéli do nedéle, ve kterém je mozny pfistup skrz
Cte¢ku. Kalendar se opakuje po tydnu. Kalendair ma 7 dn@ od pondéli a po nedéli. Kazdy den ma
maximalné 4 Zény. Zény oznacuji ¢asovy interval, ve kterém je umoZnén pfristup pres ¢tecku. Mimo
nastavené zény se zamek neotevre. Pokud-li nemaji Ctecky ve Skupiné pfifazeny 7adny Kalendar, Ize
Kartami otevirat cely den, coz odpovida plvodnimu nastaveni.

3.5. VOLNY VSTUP

Volny vstup predstavuje Casovy rozvrh pro tyden od pondéli do nedéle, ve kterém je ctecka v
otevieném stavu, zamek je otevien, neni potireba prikladat kartu. Ma stejny format jako Kalendafr.

3.6. SVATEK

Svatek predstavuje datum v roce, ve kterém se pouZije nedéIni rozvrieni Kalendare. Na Cteckdch,
které nemaji pridélen zadny Kalendar nema Svatek Zadny efekt.



4. DIAGRAMY VZTAHU

Nasledujici diagramy zachycuji vztahy drive uvedenych pojm0 z hlediska uZivatelského rozhrani
aplikace. Smér Sipky urcuje co se odkud kam pfifazuje (napf. Z obrazovky editace Karty se Karta
pfitadi do Skupiny. V obrazovce Skupiny se pfifazuji Cte¢ky a jim Kalendar)
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Obrazek 1 - Diagram vztaht Skupiny z pohledu rozhrani aplikace
Skupina miiZe obsahovat a7 900 Karet a a7 255 Ctecek. Ke kazdym Cteckam ve
Skupiné je mozné pfifadit jeden odli$ny Kalendar. Pokud Cte¢kdm neni Kalendar
pridélen je mozné prochazet Kartou ve Skupiné cely den.

B—u ETEEKA

Max. 1

EE: Volny vstup

Obrézek 2 - Diagram vztah Cteéek z pohledu rozhrani aplikace
Ke Cteckam maze byt pfifazeno az 20 Svatkd a a7 1 Volny vstup.
Pfifazeni Svatk(l a Volného Vstupu se provadi pri editaci Ctecky.

5. PRIKLAD POUZITI

Mame-li systémem GOLEM osazeny nasledujici Ctecka:

* prednivchod * sklep

*  zadnivchod *  Kanceldr-Kalivoda s.r.o.-vnitini ¢tecka
* branka *  Kanceldr-Kalivoda s.r.0.-vnéjsi ¢tecka
* gardz

je vhodné zaloZit napfiklad Skupiny s nasledujicimi pfistupovymi pravy:



Skupina Pfifazena Ctecka

Najemnici predni vchod, zadni vchod, branka

Najemnici s garazi predni vchod, zadni vchod, branka + garaz

Najemnici se sklepem predni vchod, zadni vchod, branka + sklep

Najemnici s gardzi a sklepem pfedni vchod, zadni vchod, branka + gardz + sklep

Posta predni vchod, branka

Spravce véechny Ctecka

Kalivoda s.r.o. - vedouci pfedni vchod, zadni vchod, branka + garaz, Kancelar-

Kalivoda s.r.o.-vnitfni a vnéjsi ¢tecka

Kalivoda s.r.o0. - zaméstnanec predni vchod, branka + gardz, Kancelar-Kalivoda s.r.o.-
vnitfni a vnéjsi ¢tecka

Kazdé Karté (uZivateli) pak mlze byt prifazena Skupina podle jeho pfislusnych prav. Pokud se mu jeho
prava zméni (napf. prikoupi sklep), snadno se mu zvoli nova Skupina odpovidajici jeho novym
pfistupovym praviim.

Déle je vhodné pfifadit Cteckdm ve Skupinach Kalendare:

Skupina Pfifazena Ctecka Kalendar Pozndamka
predni vchod

Posta Posta MiZe pfijit od 7:00 do 9:30
branka

Kalivoda s.r.o. - . ey L Eey - O, Ly

, vSechny pfifazené Ctecka bez Kalendare Muze pfrijit v libovolny cas.

vedouci
Kancelar-Kalivoda s.r.o.-vnitini ‘y Mdze kdykoliv odejit. Po pracovni
o bez Kalendare N o .. N
Ctecka dobé nezlistane v praci zamcen.

Kalivoda s.r.o. -
zaméstnanec

Kalivoda s.r.o.-Pracovni

doba MuUZe prijit pouze v pracovni dobu

zbyvajici ptitazené Ctecka

Tabulka 1 - Pfifazené Kalendare — Posta mUZe pfijit pouze v rannich hodinach. Vedouci firmy Kalivoda s.r.o. mGze chodit v
libovolny cas, jeho zaméstnanci pouze v pracovni dobu, ale mohou kdykoliv kanceldr opustit. Proto je tfeba nastavit jinak
vnitfni ¢tecku od kanceldre. Neuvedené Skupiny mohou prochdazet dvefmi kdykoliv, nemaji tedy pridélen Kalendar.

Protoze popeldfi chodi v pondéli rano za branku vyvazet popelnice a nemaji vlastni kartu, je v dobé
jejich prijezdu branka oteviena. Je tedy brance ptifazen Volny vstup:

Ctecka Volny vstup

Branka Otevreno v pondéli rano

, ddle zaméstnanci firmy Kalivoda s.r.o. nemUZou chodit do prace o svatcich. Pro realizaci tohoto
problému musi byt jejich Kalendar ,Kalivoda s.r.o.-Pracovni doba“ nastaven tak, aby v nedéli nebyl
povolen pfistup. Déle nastavime Svatky pouze Ctec¢kdm kanceldfe. Zaméstnanci se dostanou na
chodbu do budovy, ale do kancelare jim bude ptistup odepren:

Ctecka Svatky
KanceldF-Kalivoda s.r.o.-vnitini étecka Statni svatky
Kanceldf-Kalivoda s.r.0.-vnéjsi ¢tecka Statni svatky




6. VOLBY V APLIKACI

6.1. PRVNi SPUSTENI
Po prvnim spusténi aplikace GOLEM se zobrazi obrazovka nastaveni Hesla sprdvce (heslo nastavené ve
Ctecce opravnujici telefon k programovani dané ctecky):
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po stisknuti navigacniho tlacitka nahofe vlevo se dostanete na hlavni obrazovku (obr. 4).

6.2. NASTAVEN| SYSTEMU

Formular nastaveni (obr. 3) vyvolame z menu volbou polozky , Nastaveni“ (obr. 4). Na obrazovce
»Nastaveni” je mozné nastavit nebo zménit Heslo sprdvce (vyZzadované v kroku 1 tohoto navodu),
vypnout nebo zapnout blikani LED diody umisténé na ¢tecce a zapnout nebo vypnout funkci bzuc¢aku.
Déle miZeme nastavit dobu sepnuti zamku v 5-ti sekundovych krocich od 5-ti sekund aZ do 35-ti
sekund.

Nastavit pokrocilé nastaveni struktur Karet a povolenych typ( Karet, vice v kapitole 6.10.

Zapnutim funkce OtevirejMobilem a nastavenim hesla pro tuto funkci umoznime, aby uzivatelé
pouzivali vlastni mobilni telefon s NFC k ovladani systému jako nahradu bezkontaktnich Karet. Vice o
funkci OtevirejMobilem je v kapitole 6.11.

e
I

6.2.1. ZALOHA DAT A OBNOVA ZE ZALOHY

Volbou polozky ,UloZit zdlohu*, ptipadné ,,Nacist zdlohu” z menu (obr. 4) zobrazime dialog pro zvoleni
nazvu zalohy, respektive prizkumnika pro vybér zalozniho souboru k naéteni (obr. 5 a 6).



R EE-

& vyberte zalohy

U stan sstoesgadsdrand en can dalen

T
L

Zaloha 01.ppj

Zaloha 02 ppj
Zadejte jméno soubory
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Pti ukladani zdlohy neni nutné vyplfiovat pfiponu ,,.ppj“ — pfipona je doplnéna automaticky. Zalohy se
ukladaji do interni paméti telefonu do slozky Download\Golem. UloZené zalohy mohou byt
prekopirovany do PC (pfes USB kabel, Bluetooth, emailem apod.), pro dalsi zpracovani pomoci Golem
SW pro PC, nebo do jiného mobilniho telefonu s aplikaci Golem.

6.2.2. ULOZENi PROCHODU

Volbou polozky ,UloZit priichody” z menu pristupného pouzitim HW tladitka telefonu uréeného

k vyvolani menu zobrazime dialog pro zvoleni nazvu souboru pro export zaznam( o prichodech
(obr. 7).

Zadejte jméno soubory

Pruchady 01

Obrazek 7
Pti ukladani neni nutné vyplhovat pfiponu ,.csv“ — pfipona je doplnéna automaticky. Data o
prichodech jsou ukladany ve formatu CSV do slozky ,, Download\Golem” v interni paméti telefonu a

po prekopirovani do pocitace mohou byt zobrazeny a dale zpracovdvany pomoci pozndmkového
bloku, programu MS Excel ¢i LibreOffice Calc.



POZN: Doporucujeme seznam prichodl ukladat pravidelné. Jednak je to dlleZité pro zalohovani dat a
zaroven dojde pfi uloZeni k pfeneseni seznamu z operacni paméti telefonu do stalé paméti a telefon
zrychli reakéni dobu pfi prochazeni seznamu a programovani ¢tecek.

6.3. KARTY

Vybérem zélozky Karty z hlavni nabidky se dostaneme do seznamu identifikacnich médii (obr. 8).
Zobrazi se ndm seznam vSech dostupnych Karet. Vzhledem k tomu, Ze se jedna o prvni zalozku, je pfi
spusténi programu zobrazena automaticky.

FRTRL
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[+ eretior

Obrazek 8



6.3.1. NAHRANI NOVE KARTY A EDITACE STAVAJICI
Modrym tla¢itkem PRIDAT dostupnym v pravém hornim rohu aplikace zobrazite dialog pro pfidani

nové Karty do databaze (obr. 9). POZOR: Aby se spustil dialog pridani Karty, musite byt pfi stisku
tla¢itka PRIDAT na zaloice Karty a ne jiné.

@ Fridani karty & +oonaooooTes & #0000000076AC7378
JMEND  Bartétek Karel JMEND  Bartétek Karel
Popis  karta tislo 35 B Fopis  karta éislo 39
e Skupina Skupina
PriloFte kartu k telefonu P P

L
DO1I0a
U100

<] 0 | <] 0 O
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PriloZzenim karty, privésku nebo jiného identifikacniho média k zadni strané telefonu (nebo tam kde
mame umisténu NFC anténu) se zobrazi editacni formular pro zadani idajd o karté (obr. 10).

Editacni formuldr Karty miZete vyvolat také stisknutim libovolné polozky ze seznamu Karet (obr. 11).
6.3.2. EDITACNI FORMULAR

Pti pfidavani nové Karty se po vyplnéni poli jméno a popis (obr. 12) zobrazi nabidka pro vybér Skupiny,
do které uZzivatel patfi (obr. 13). Pole jméno je povinné a musi byt vidy vyplnéno, pole popis slouZi pro
podrobnéjsi informace o karté a jeho vyplnéni je volitelné. Pokud Kartu pouze editujeme, vSechna

pole formuldfe jsou zobrazena uZ rovnou, tj. v€etné pole Skupina (viz. obr. Chyba: zdroj odkazu
nenalezen)

"d waiT30
CLEP flll:‘ fil s HOTOWG ';:ej
JMEND  Bartadek Karal JMEND  Bartatek Karel
POPIS  karta gislo 39 ool IR
Skupina Skupina

ndjemnici 422
najemnici 422 s garazi

najemnici 422 se sklepem

najemnici 422 se sklepam a garazi

najemnici 423

najemnici 423 s garazi

] O O

4 0
Obrazek 12 Obrazek 13



Kazda Karta mUZe byt zafazena maximalné do jedné Skupiny. Vytvareni Skupin a jejich pfifazovani
k jednotlivym Cte¢kdm se budeme vénovat v dalsich sekcich.

Pokud je Karta nepfifazend nebo je napfriklad ztracena, mizZeme ji odebrat Skupinu nastavenim na
polozku ,, - “ atim odebrat jakakoli prava vstupu.

6.3.3. MAZANI KARET

V ptipadé, Ze potrebujeme smazat libovolnou Kartu se seznamu Karet, staci zvolit ikonku k¥izku
umisténou vpravo u kazdé polozky seznamu (obr. 14). Nasledné je zobrazen potvrzovaci dialog
(obr. 15) a po potvrzeni smazani je karta odstranéna.
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6.4. CTECKA
Vybérem zalozky Cte¢ka nebo posunutim do prava se dostaneme do seznamu zavedenych Cteéek
(obr. 16).
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6.4.1. ZAVEDENI NOVYCH CTECEK A EDITACE STAVAJICICH

Modrym tlaéitkem PRIDAT dostupnym v pravém hornim rohu aplikace zobrazime dialog pro ptidani
nové Ctecky (obr. 17). POZOR: Aby se nam spustil dialog pridani Cte¢ky, musime byt pfi stisku tlacitka
PRIDAT na zalozce Ctec¢ka a ne jiné.

Pfidat Ize pouze nakonfigurované Ctecky se souhlasnym Spravcovskym heslem, které zadava pfi
instalaci montazni firma a je spole¢né pro véechny Cte¢ky na instalaci. Cte¢ka z jinych instalaci (doma)
tak do systému nelze pfidat — telefon je nebude akceptovat).

Ctecka jsou do telefonu pridany pfilozenim telefonu na &tecku.

P I REAE]

HOTOUG

B Pridani ctedhy

JMEND 423 predni vehod
Fopis  gslo popisné 422

Volny prichod:
Pfilofte telefon ke étefce

Zadny

Prirazené skupiny

Pfifazené svatky

< o ]

Obrazek 17 Obrazek 18

Po detekci nové Etecky telefonem je zobrazen editaéni formulaFr Cteek. Stejny editaéni formularF Ize
zobrazit také rozkliknutim libovolné Cte¢ky pro editaci (obr. 18).

11



6.4.2. EDITACNI FORMULAR

V editaénim formulafi (obr. 18) je povinné vyplnit nazev Ctecky, zvolit Skupiny, do kterych dané Cte¢ka
patfi a volitelné jejich podrobné&jsi popis. Déle je mozné Cteckam piradit Volny vstup a Svatky. Ve
vychozim stavu nemaiji Ctecka ptifazenou zaddnou Skupinu, Volny vstup ani Svétek. Pocet Skupin, do
kterych jsou Ctecka zafazeny je libovolny. Nemusi byt tedy v 74dné Skupiné anebo ve viech.

VOLNY VSTUP

Pomoci vysouvaci nabidky pod napisem ,Volny vstup“ miZeme Cteéce pfifadit nebo vytvofit novy
Volny vstup. Kliknutim na vysouvaci menu se vysune nabidka jiZz vytvofenych Volnych vstupl (obr. 18).
DrZzenim prstu na nabidce a pohyby nahoru a dold muiZeme posouvat na dalsi radky nabidky.
Kliknutim na Fadek pfifadime Volny vstup ke Cteéce. Pokud kliknete na moznost ,>Vytvofit nové<“,
otevre se okno pro vytvoreni nového Volného vstupu.

POVOLENE KARTY

U kazdé Cte¢ky médme pomoci poloiky ,Povolené karty“ (obr. 18) moinost zobrazit seznam Karet
prifazenych k danym Cte¢kdm (obr.19). Veskeré zde zobrazené karty jsou ke Cteckdm pfifazeny
prostiednictvim Skupin a tento prehled tak ma pouze informativni charakter.

PRIRAZENE SKUPINY

Skupiny, do kterych jsou Ctecka pfifazeny lze zobrazit stisknutim tlaéitka , p¥ifazené Skupiny“ (obr. 18).
Dali Skupiny mGzeme pfidat pomoci tladitka PRIDAT v pravém hornim rohu (obr. 20). Nasledné se
nam zobrazi seznam dal$ich Skupin, do kterych miazeme Ctecka pridat (obr. 21). Zatrzenim poli¢ka u
konkrétni Skupiny jsou do ni Cte¢ka zafazeny. Ve uloZime stisknutim tlacitka hotovo nebo HW tlacitka
Zpét.

4 G140 4 1424 4 1424

{ * Pavalene karty pro étecku Branka { Q Skupiny ve cteckdach Branka Mot { * Pridejte skupiny pro Branka  HeTova

ograva stiechy

Délnici - rekonstrukce bytu

Firma IMA s.ro - vedeni £y

4 i 422 = garad(
> 1422 s¢
najemnici 422 o v
nijemnici 422 s garazi o .4
(% 3
najemnici 422 se sklepern 4
néjemnici 422 se sklepem
7
<] 0 O <] o] O
Obrazek 19 Obrazek 20 Obrazek 21

ODEBRANI SKUPINY

Odebrat libovolnou Skupinu mizeme kliknutim na ikonku kfizku umisténou vpravo vedle jejiho nazvu
(obr.20). Zobrazi se potvrzovaci dialog, po jeho odsouhlaseni je Skupina odstranéna.
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ZOBRAZENT PRUCHODU

Pokud ma Cte¢ka jiz né&jaké nactené prichody, je v editaénim formulafi Cte¢ky navic zobrazena
nabidka ,Prichody” (obr.22). Rozkliknutim této nabidky zobrazime chronologicky razeny seznam
prichod( se jménem (jméno pfifazené konkrétni karté) a Casovym razitkem (obr.23).

V telefonu je dostupny tento zakladni prehled. Pro detailnéjsi zobrazeni a fazeni je tfeba prlchody
ulozit do souboru (obr. 7, kapitola nastaveni - uloZeni prichodi) ve formatu CSV a otevtit v PC pomoci
tabulkového procesoru (napf. MS Excel, LibreOffice a jiné).

T wa OAE

{ ‘a' Priichody Branka

HATOYD

Marek Ivan

JMENS  Branka 30,10, 2015 7:00:55

Popis  spolotnd pro 422 o 423 :’;’i?, -
300702015 720"

Volny priichod: Bartacek Karel
3010 70156 BO0:14

Pokorna Matélie
3010 2015 9:02:35
Lekes Ondrej
30102015 1230018
Marak lvan

0,10, 2015 173011
Bartacek Karel
3010, 2015 19:30:1
Bartacek Karel
30.10.201520:11:45
Houska Pavel

A0 102015201145

< o O < O O
Obrazek 22 Obrazek 23

POZN: Pro zrychleni prace se seznamem prlichodl doporucujeme ukladat seznam pravidelné do
souboru. Seznam se tim prenese z operacni paméti telefonu do stalé paméti a telefon zrychli reakéni
dobu pfi prochazeni seznamu.

PRIRAZENE SVATKY

Kliknutim na predposledni tlacitko ,Prifazené svatky” (obr. 18-Str.11) se dostanete na okno, kde
mazete obdobné jako u Skupin pfiddvat a odebirat Cte¢kdm Svatky (obr. 24). Tla¢itkem PRIDAT v
pravém hornim rohu obrazovky, se dostanete na obrazovku piidavani Svatku ke Cte¢kdm (obr. 25).
Zaskrtnutim radka, a stisknutim tlacitka HOTOVO pridate Svatky ke Cte¢kdm.
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6.5. SKUPINY

Vybérem zalozky Skupiny z hlavni nabidky se dostaneme do seznamu zaloZenych Skupin (obr. 26).

"d b 1037

'GOLEM FAIDAT | FROGRAMOWAHI

Ak shupiny T K

Obrazek 26

Na avodni strané zalozky Skupiny (obr.26) jsou vypsany veskeré nami zaloZzené Skupiny. Pocet Skupin
je libovolny a odpovida poctu typl pristupovych prav.

6.5.1. PRIDANI NOVE SKUPINY

Novou Skupinu je moZné pridat stisknutim modrého tlaé¢itka PRIDAT v pravém hornim rohu, zatimco
mame zobrazenu zélozku Skupiny (obr. 22). Editovat stdvajici Skupinu Ize kliknutim na jeji nazev.
6.5.2. EDITACNI FORMULAR SKUPINY

V obou vyse uvedenych pripadech se zobrazi editacni formular (obr. 27). Ve formulafi je povinna
polozka nazev Skupiny a volitelny popis Skupiny. Toto rozhrani slouzi pro p¥idani Cte¢ek do Skupiny a
pridani Kalendare ke Cte¢kam Skupiny. Zvolenim polozky Prifazené Ctecka (obr. 27 ) se zobrazi seznam
Ctecek a jejich Kalendard pfifazenych k této Skupiné (obr. 28).

" @ 2056 " @ 2056 " b 205

@ Skupina HOTCVD @ Ctedky pro skupinu néjemnici.. FeioaT @ Pridejte ctecky pro najemnic..,  HoToa
JMENS  ngjemnici 422 s& sklspemn tm
Popis .
A T e | .
| i | Al =)
S IRC

4 O O < o} O < 0 O
Obrazek 27 Obrazek 28 Obrazek 29
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PRIDAVANI A ODEBRANI CTECEK

Pomoci modrého tladitka PRIDAT (obr. 28) mliZeme zobrazit seznam dal3ich dostupnych, Skupiné
dosud nepfifazenych Ctecek (obr. 29) a jejich zaskrtnutim je ke Skupiné pfidat. P¥idavani dokoncime
stisknutim modrého tlacitka HOTOVO nebo HW tlacitka zpét.

Odebrat ji7 pFifazené Ctecky Ize v seznamu pfifazenych Ctecek (obr. 28) kliknutim na ikonku kFizku
umisténé vpravo u kazdé polozky. Nasledné se zobrazi potvrzovaci dialog, po jehoZz potvrzeni je
pfifazeni odebrano (obr. 30).

PRIDAVANI A ODEBRANT KALENDARD

Na obrazovce ,Ctecka pro Skupinu ...“ (obr. 28) Ize pfifadit KalendaF ke Cte¢kam Skupiny. Kliknutim na
Cte¢ka v seznamu nebo na ikonu Kalendafe (obr. 28) se otevfe nabidka, ve které Ize pfifadit nebo
odebrat Cte¢kdm Kalendar (obr. 31). Ke kazdé Cteckce ve Skupiné mize byt pfifazen pouze jeden
Kalendar. Pokud nechcete Skupiné pfifadit Zadny Kalendar vyberte hodnotu na prvnim radka
,<Zadny>“ (obr.32), ¢imi Cte¢ka zGstanou priichozi pomoci Karet po cely den tj.bez ¢asového
omezeni, toto je plvodni nastaveni.

R % w207

{ ‘a' Wyberte kalednar pro ctecky..  noTouo { \? Vyberte kalednar pra ctecky..,  HoTowg

5 ié[im,'r -

Otevfeno 24/7

Otevieno v pracovni dny

= Zadny < &

Otevieno 24/7

Otevieno v pracovni dny

Zrusit piistup ve Stefce

Popelari Popelari

427 sklep

Pogta Pogta

Obrazek 30 Obrazek 31 Obrazek 32

6.6. KALENDARE
Kalendafe se pridavaji ke Cteckam ve Skupiné ( zdloZka Skupiny->Skupina ze seznamu->Pfifazené

Ctecky—> Ctecka ze seznamu nebo ikona Kalenddre ).

V zélozce Kalendare na hlavni obrazovce je mozné zobrazovat, editovat a vytvaret nové Kalendare. V
seznamu se zobrazuji vSechny vytvorené Kalendare (obr. 33). Stejné, jako v ostatnich zalozkach
muzZeme Kalendare mazat,pfidavat, zobrazit a editovat.

16



SHUPBIY
Otevieno 24/7
Otevieno ¥ pracovni c
kaZdy den od 7 do 18

Papelafi
rano 6-8 v pandéli

Posta
rano B:30-14:00, pracovni dny

dl ka0

%GOLEM FRIDAT | FROGRAMOWARI

JMEND  popelari

Fopis  rano 6-8 v pondali

“d W 213a

HOTCD UL

10

Obrazek 33

Obrazek 34

Obrazek 35
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6.6.1. EDITACNI FORMULAR

Kliknutim na libovolnou polozku Kalendafe nebo tlagitkem PRIDAT (obr. 33) se otevie editaéni
formuldr (obr. 34) Tento formulare je stejny pro editaci, vytvofeni nového a zobrazeni Kalendare. Pro
vytvoreni Kalendare je povinné zadat jméno, popis je volitelny. Kliknutim na tlacitko ,Kalendar” se

dostaneme do rozhrani pro editaci ¢asového rozvrhu (obr. 35).
6.6.2.

i

Obrazek 36
Tento formular se sklada ze 7 oken mezi kterymi je mozné prechazet pomoci vysouvaci nabidky nebo
posunem do stran (obr. 36). Jednotliva okna reprezentuji dny v tydnu. Nazev dne se zobrazuje vlevo
nahote (obr. 36). Ocislované Fadky predstavuji hodiny ¢asového rozvrhu dne. Cislo nalevo zna&i
hodinu. V kazdém dni mohou byt nejvice 4 zény. Zény jsou reprezentovany barevnymi obdélniky.

PRIDANI A ODEBRANI CASOVE ZONY

Dvojitym kliknutim na radek tabulky (obr. 37) nebo jednoduchym kliknutim na jiz vytvofenou zénu se
otevre formuldr pro editaci zony (obr. 38). V tomto formulafi Ize nastavit zacatek a konec intervalu
trvani, nazev a popisek. Pomoci vysouvaci nabidky , Dfive pouzité” Ize zkopirovat dfive ulozené zény.
Pro ulozeni kliknéte na tlacitko ULOZIT, pokud stisknete tlacitko zpét zdna se nevytvori. Pokud chcete
z6nu smazat, kliknéte na jiz vytvofenou zénu a v editacnim formulafi stisknéte tlacitko SMAZAT.

§& pondali

Jméno (volieing}

1 Popis (Volitelnd)
0d 4:00
2 |

Do S:00

Dfive pouzité

<] O O
Obrazek 37 Obrazek 38

18



Pro dokonéeni editace a ulozeni stisknete tlagitko ULOZIT nebo zpét.

6.7. VOLNY VSTUP

Volny vstup se pFidava ke Cte¢kdm (zdlozka Ctecka -> vysouvaci nabidka Volny vstup) viz. Str. 12.
Obsluha Stalych otevreni je stejna jako obsluha Kalendard, pouze ze nachéazeji na hlavni obrazovce ve
vlastni zaloZce (obr 39). Pro dalsi operace postupujte stejné, jako pri nastaveni Kalendard viz.
predchdzejici kapitola.

"4 u 10:FE

*GULEM PRIDAT | PROGRARYAANI

=X VoL e
EHIE _} PROCHADY Yy avime

. svdtek vanodni

07

lek vanotni

SR e

Obrazek 39

6.8. SVATKY

Svatky se pridavaji ke Cteckam (zdlozka Ctecky - Prifazené Svdtky) viz. str. 13.

V ZzédloZce Svatky na hlavni obrazovce jsou zobrazeny vSechny vytvorené Svatky(obr. 37). Stisknutim
polozky ze seznamu se otevie editacni formular.

6.8.1. PRIDANT A ODEBIRANI SVATKU

Jako v ostatnich zalozkdch se pfidani provani pomoci tlagitka PRIDAT a odebrani stisknutim ikony
kiizku. Po stisknuti tlagitka PRIDAT se otevie editacni formulaf.

@ 10:35

*GOLEM PRIDAT | PROGRAMOVAKI

LFNDARE  SPC UOLME SVATHY s
3?. BRI : pig Jméno  Den boje za svohadu a demc
1. syatek vanocni ) Popis (Volitelng)
2512 -
2. svatek vanoéni & Datum 17.11 F
2612 - -
Den boj vabodu a Fom
17.1
Den slovansk %)
Cyrila a Metc
<] O O
Obrazek 40 Obrazek 41

6.8.2. EDITACNI FORMULAR
V editacnim formulafi Svatku (obr. 41) je povinné nastavit jméno a datum. Svatek se uloZi tlacitkem
HOTOVO.

6.9. FUNKCE PROGRAMOVANI

Programovani neboli synchronizaci nastaveni a prav v telefonu s nastavenim a pravy uloZzenymi
v systému spustime stisknutim modrého tla¢itka PROGRAMOVANI v pravém hornim rohu aplikace
(obr. 42). Zobrazi se programovaci obrazovka (obr. 43), na které mlizeme pomoci zaskrtavacich policek
vybrat, zda chceme pouze aktualizovat uZivatelska opravnéni (volba Ukladat karty) nebo také vycist
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historii priichodll (volba Nacitat prlichody). Po zaskrtnuti zvolenych polic¢ek a pfiloZeni na libovolnou
¢tecku telefon tuto ¢tecku identifikuje a naprogramuje/stahne relevantni data.

"d 1034

'i':??GOLEM PRIDAT | FROGRAMOVANI

FARL KARTY [ crece 5 Frogramovat ctecku L

Bartacek Karal &
karta &islo 39 -
Dytrych Martin

Nagilal prichody 4

karta &islo 37

Hadan Radek )
karta &islo 40

Houska Pavel )
karta isle 45 ’
Klika Frantisek )
karta £islo 44

Klikowa Eva ]
karta &fslg 48 -
Klikowd Eva )
Opennard )
Kral Michal )

karta cislo 46

Lekes Ondrej =

Obrazek 42 Obrazek 43

V prlibéhu nahravani je zobrazena obrazovka informujici o stavu nahravani. Po dokonceni nahravani
se zobrazi informacni hlaska o vysledku nahravani. (obr. 44). Pokud programovani z jakéhokoli divodu
selZe, je tfeba telefon oddalit a znovu pfibliZit. Komunikace se navaze v misté, kde doslo k chybé.
Doba nahravani je zavisla na poctu prendsenych Karet, poctu vycitanych prichodl a vykonu NFC
vysilace v telefonu a obvykle trva od 3 do 90 sekund.

oyl Sluta |

el pnicheedy I+

Obrazek 44

6.10. STRUKTURY A TYPY KARET

Systém GOLEM podporuje rGzné typy Karet. V plvodnim nastaveni jsou povoleny pouze karty
definované standardem ISO/IEC 14443 tj. Mifare Classic, Ultralight, Desfire se ¢tenim identifikatoru
jako UID. Pro pokrocila nastaveni ¢teni ze souboru/sektoru a povoleni dalSich typ( Karet, je potfeba
zadat heslo pro nastaveni struktur Karet. Tato nastaveni jsou pfistupna z formulafe ,Nastaveni“ v jeho
spodni Casti (obr. 45) po zadani platného hesla.
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{ ‘i Mastaven

o

=

Zwukovid sigralizece
Doba otevieni zambu

&

OTEVIRES MOEILEM

Otevire| Mobilem

STRUKTURY KARET - VY55 OPRAVHENI

PN

<] ] |
Obrazek 45

6.11. FUNKCE OTEVIRE) MOBILEM

Funkce Otevirej Mobilem umoZnuje pouzivat telefony vybavené technologii NFC jako alternativu
k identifikaci pomoci bezkontaktnich médii. Tato funkce zaroven nevylucuje pouzivani bezkontaktnich
médii a oba zpUsoby identifikace tak Ize kombinovat.

6.11.1. ZAPNUTI FUNKCE OTEVIREJMOBILEM V SYSTEMU GOLEM

Pro povoleni funkce OtevirejMobilem je tfeba otevfit nastaveni systému volbou polozky ,Nastaveni”
z menu pristupného pouzitim HW tlacitka telefonu uréeného k vyvolani (obr. 46 a 47)

Hesle spravee Heslo spravce
CHOVANI ZAMEL CHOVANI ZAMEY
Blikani LED 1| Blikani LED g
Zvukova sigralizace EE Zyukovd sigralizace | | ]
Diobizs atewfani zambku Doba atevieni zamku
ba ba
- -
CTEVIRES MOBILETY CTEW(RE.J MOBILETY
Qtevire] Mobilem Qtevire] Mobilem
it
STRUKTURY KARET - 28] 0RRAVHENT STRUKTURY KARET - W8] OPREVNENI
<] O (m} <] o} O
Obrazek 46 Obrazek 47

V nastaveni systému je nutné povolit funkci Otevirej Mobilem (pfepnout prepinac dle obr. 47 na
»Zapnuto®) a nastavit Kli¢ Otevirej Mobilem pro tuto funkci.
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6.11.2. ZP(SOB KOMUNIKACE A OVERENT UZIVATELE
Ovéreni uzivatele vyuzivajiciho identifikaci pomoci funkce Otevirej Mobilem probiha v nékolika
krocich:
1) Po pfriloZeni telefonu ke ctecce telefon automaticky detekuje pristupovy systém a spusti
pfislusnou identifikacni aplikaci.
2) Aplikace navaze kontakt s pristupovym systémem a vyzada si ID systému.
3) Podle tohoto identifikatoru aplikace vybere ze seznamu zadanych opravnéni spravnou sadu
dat (Klice Otevirej Mobilem a jednoznacného uzivatelského ID) pro dany systém.
4) Aplikace odesle do pfistupového systému Kli¢ Otevirej Mobilem opraviujici telefon ke
komunikaci se systémem a po jeho ovéreni nasledné odesle i jednoznacné uzivatelské ID.
5) Pristupovy systém ovéfi jednoznacné uzivatelské ID proti databazi opravnénych ID a
v piipadé souhlasu povoli vstup do Ctecek.

Celd tato komunikace netrva déle nez cca 1 sekundu.

6.11.3. POPIS VYZNAMU JEDNOTLIVYCH IDENTIFIKATORG A ZPUSoBU
JEJICH NASTAVENI

ID SYSTEMU (V APLIKACI OTEVIREJ MOBILEM ZKRACENE ,SYSTEM“)

Vyznam: Aby mohli uZivatelé pouZivat jeden mobilni telefon pro identifikaci v nékolika systémech
(napriklad v praci a doma) a zaroven pro kazdy ztéchto systémU pouZivat jiné pristupové
identifikatory, je tfeba od sebe vzajemné jednotlivé systémy jednoznacné odlisit. K tomu se pouziva
pravé jednoznacny identifikator systému( zkracené , Systém®).

Nastaveni: Aby byl identifikdtor opravdu jednoznacny, nastavuje se jiz z vyroby pro kazdy systém
zvlast. V pripadé rozsahlejsich systému (naptiklad kanceldr s 5ti vchody) je logicky ve vSech ¢teckach
shodny identifikator.

Spravce systému obdrzi jednoznacny identifikator systému od dodavatele spolu se systémem.

KLIC OTEVIREJ MOBILEM (V APLIKACI OTEVIREJ MOBILEM ZKRACENE
LKLIC")

Vyznam: pro zajisténi vysSsi miry zabezpeceni je pro Uspésnou identifikaci uzivatele vyzadovano kromé
jednoznacného uiZivatelského ID (obdoba ID karty) také Klic Otevirej Mobilem. Hlavnim
bezpecnostnim vyznamem pouZiti Klice Otevirej Mobilem je zamezit cizim uZivateldm duplikaci
opravnéné karty a pristup do objektu. Pro duplikaci karty by v modelovém ptipadé stacilo jeji
zapUjcéeni od nékterého uZivatele, nacteni jejiho ID ¢isla do NFC telefonu a nastaveni tohoto Cisla
identifikacni aplikace Otevirej Mobilem. V pfipadé, Ze je pro Uspésné ovéreni uzivatele vyZzadovano
jesté neverejny Kli¢ Otevirej Mobilem neni mozné, aby Utocnik timto zpUsobem narusil zabezpeceni
objektu.

Nastaveni: Kli¢ Otevirej Mobilem nastavuje spravce systému GOLEM pomoci sprdvcovské aplikace
(obr. 47). Kli¢ Otevirej Mobilem je shodny pro vsechny uzivatele systému a mél by byt rozumné
robustni, aby nebylo ohroZeno jeho prolomeni. Zaroven se dirazné nedoporucuje, aby spravce Kli¢
Otevirej Mobilem sdéloval dalsSim osobam.
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JEDNOZNACNE UZIVATELSKE ID (OBDOBNE ID KARTY, V APLIKACI
OTEVIREJ MOBILEM ZKRACENE ,KARTA“)

Vyznam: Ovéfeni jednoznacného uzivatelského ID je poslednim krokem ovérovaciho procesu. Jak jiz
vyplyva z ndzvu, tento identifikdtor je jednoznacny pro kazdého uzivatele, tak aby byl konkrétni
uzivatel identifikovatelny, pripadné zablokovatelny, a aby mu mohla byt pfidélena individudlni
pristupovd prava (do kterych Ctecek smi vstoupit a do kterych ne).

Nastaveni: Jednoznacného uzivatelského ID nastavuje spravce systému GOLEM pomoci spravcovské
aplikace zplsobem popsanym nize.

PRIDANI NOVEHO IDENTIFIKATORU (NFC TELEFONU) V SYSTEMU GOLEM

Povoleni funkce OtevirejMobilem popsaném v kapitole 6.11.1-str.21 dojde k pridani tlacitka RUCNE
(obr. 48) do procesu pridavani karty v systému GOLEM (popsané v kapitole 6.3.1-str.9).

Stisknutim tlacitka RUCNE zobrazime edita¢ni formulat, ve kterém je mimo poli Jméno a Popis
dostupné jesté pole ,,Cislo / ID“. Cislo znamena Cislo karty, neboli pfenesené jednoznaéné uzivatelské
ID pro nasledné nastaveni do telefonu.

Pfi nastavovani Cisla karty / jednoznacného uZivatelského ID je tfeba si dat pozor, aby bylo opravdu
jednoznacné a nedoslo tak k duplikaci uZivatel(.

Prdani karty

Cislo 12312315

Jméno  Polivka Emil

PDPEE HFE leliafmi

Pfilozte kartu k telefonu

telefonu telefonu ~

q w e kit 2 e e

als'd flghlilk

1+ ¥ x ¢ ¥ bnm €

Obrazek 48 Obrazek 49

6.11.4. IDENTIFIKACNI APLIKACE OTEVIREJMOBILEM

Pro pouzivani NFC telefonu jako identifikdtoru v systému OtevirejMobilem je tfeba v prvni fadé
stdhnout a nainstalovat pfislusnou identifikacni aplikaci. Identifikacni aplikace je k dispozici zdarma ke
stazeni zde: http://www.otevirejmobilem.cz/aplikace

Po Uspésné instalaci aplikace OtevirejMobilem je tfeba provést nastaveni pro komunikaci se zvolenym
systémem, tedy vyplnit veskeré identifikatory a hesla popsana v predchozich podkapitolach.
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Pfi prvotnim spusténi aplikace OtevirejMobilem se zobrazi obrazovka s prehledem identifikatord a
moznosti zaloZeni nového identifikatoru (obr. 50). Pfi dalSich spusténich aplikace miZeme tuto
obrazovku zobrazit stisknutim HW tladitka vyvolavajiciho zobrazeni menu aplikace a volbou polozky

,ldentifikatory*.

|dentifikatory
Pridat

CNRFID

demo dvitka

eltecom

ima

sezam.cz

Obrazek 50

Papis

Sy E18m
Karta
KIig

Féidlal

Obrazek 51

Vzhledem k tomu, Ze by vétsinu udaju nemél spravce systému davat z bezpecnostnich dlivodl ruky, je
vhodné, aby uZivatel po instalaci identifika¢ni aplikaci zasel za sprdvcem a ten mu identifikaéni udaje

vyplnil osobné (obr. 52).

Popis | Prace
Syslém | sl
Karta ZE0AS1I01132

KIig

q' W f—; I"I TLI Z-‘ LII i. U. p“
asldr g h j- kN
‘l‘-yxc'-v-bn-m'{:l
= OB
Obrazek 52

Popig | Prace

Systém | [vdiegl

Karta | 2045130413

Obrazek 53

Jakmile spravce identifikdtor ulozi, neni uz dodatecné moZné ménit jakakoli nastaveni tohoto

identifikatoru (obr. 53) a zaroven neni mozné zménit heslo.
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V seznamu identifikatorl je samoziejmé mozné libovolny identifikdtor odebrat a pfipadné pridat
dalsi, vzdy ale pouze s asistenci spravce systému.

6.11.5. POUZITI APLIKACE OTEVIREJMOBILEM

Jakmile je nastaven identifikator k systému, je mozné aplikaci zaCit pouzivat. Pro poutziti a identifikaci
uzivatele tak staci pouze rozsvitit displej telefonu a pfilozit telefon ke ¢tecce. Identifikacni aplikace
OtevirejMobilem se automaticky spusti (obr. 54), probéhne kratkd komunikace a dojde k odblokovani
Ctecek. Poté se aplikace opét automaticky vypne.

(7., OTEVIREJ
¥ MOBILEM

Obrazek 54
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